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INTRODUCCION

La Oficina de Tecnologia de Informacién y Comunicaciones (OTIC) cumple un rol
fundamental en la modernizacién y eficiencia de los procesos institucionales,
asegurando el acceso, uso y desarrollo de soluciones tecnoldgicas alineadas con
los objetivos estratégicos de la organizacién. En un entorno donde la
transformacion digital es clave para la competitividad y sostenibilidad institucional,
la OTIC no solo gestiona la infraestructura y los sistemas de informacion, sino que
también promueve la innovacién, la seguridad y la optimizacién de los recursos
tecnolégicos.

Este Plan de Gestion establece las directrices, estrategias y acciones necesarias
para la gestion eficaz de la OTIC y sus unidades funcionales: la Unidad de
Tecnologia y Operaciones, responsable del desarrollo, implementacion vy
mantenimiento de plataformas y sistemas; la Unidad de Soporte Tecnoldgico,
encargada de garantizar la operatividad y asistencia a los usuarios; y la Unidad de
Sistemas de Informacion, que vela por la proteccién de datos, la continuidad
operativa y el cumplimiento de normativas en materia de ciberseguridad.

Asimismo, el plan considera la integracion de nuevas tecnologias, el
fortalecimiento de competencias digitales y el establecimiento de mecanismos de
monitoreo y evaluacion para asegurar la mejora continua en la gestion de los
servicios tecnoldgicos.

ALCANCE

El presente Plan de Gestion abarca las actividades de planificacion, desarrollo,
operacion y mantenimiento de los sistemas de informacién, infraestructura
tecnologica, servicios de soporte y seguridad de la informacion dentro de la
institucion. Asimismo, considera la gestion de proyectos de innovacién digital,
administracion de plataformas tecnoldgicas y garantia de continuidad operativa de
los servicios criticos.

lll. BASE LEGAL

a. Ley N° 29664, Ley que crea el Sistema Nacional de Gestion del Riesgo de
Desastres (SINAGERD).

b. Decreto Legislativo N° 1013, Decreto Legislativo que aprueba la Creacion,
Organizacion y Funciones de la Universidad Nacional Agraria La Molina.

c. Decreto Supremo N° 018-2017 — PCM, Decreto Supremo que aprueba
medidas para fortalecer la planificacion y operatividad del Sistema Nacional
de Gestion de Riesgos de Desastres mediante la adscripcion y transferencia
de funciones al Ministerio de Defensa a través del Instituto Nacional de
Defensa Civil-INDECI y otras disposiciones.

d. Decreto Supremo N° 002-2017-UNALM, Decreto que aprueban el Reglamento
de Organizacion y Funciones (ROF) de la Universidad Nacional Agraria La
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Molina - UNALM.

Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan
Nacional de Gestion del Riesgos de Desastres - PLANAGERD 2014-2021.
Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el
Reglamento de la Ley N° 29664, que crea el Sistema Nacional de Gestion del
Riesgo de Desastres (SINAGERD).

Resolucion Ministerial N° 004-2016-PCM - Aprueban el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del
Sistema Nacional de Informatica.

Resolucion Ministerial N° 028-2015-PCM, Aprueban Lineamientos para la
gestion de la Continuidad Operativa de entidades publicas en los tres niveles
de gobierno.

Ley N° 27933, Ley de Proteccion de Datos Personales.

Decreto Supremo N° 003-2013-JUS, que aprueba el Reglamento de la Ley N°
27933, Ley de Proteccién de Datos Personales

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento de la Ley
de Gobierno Digital

Directrices de la Autoridad Nacional de Proteccion de Datos Personales.
Estandares internacionales de seguridad de la informacion: 1ISO 27001, ISO
27002 y ISO 27032.

IV. TERMINOS Y DEFINICIONES

4.1.

4.2.

4.3.

4.4.

4.5.
4.6.

4.7.

Ciberseguridad: Capacidad tecnolégica de preservar el adecuado
funcionamiento de las redes, activos y sistemas informaticos y protegerlos
ante amenazas y vulnerabilidades en el entorno digital.

Continuidad Operativa: Capacidad de la universidad para mantener sus
funciones esenciales en caso de fallos tecnoldgicos, desastres naturales o
ataques cibernéticos.

Incidente de Seguridad: Cualquier evento que comprometa la
confidencialidad, integridad o disponibilidad de la informacién de la UNALM
Infraestructura Tecnoldgica: Conjunto de recursos, hardware, software y
servicios que permiten el funcionamiento de los sistemas informaticos y las
comunicaciones de una organizacion.

OTIC: Oficina de Tecnologia de Informacion y Comunicaciones.

Servicios de TIC: Formas de tecnologia que se utilizan para crear,
procesar, almacenar, transmitir, compartir, mostrar o intercambiar

informacion.

Transformacién Digital: Proceso continuo, disruptivo, estratégico y de
cambio cultural que se sustenta en el uso intensivo de las tecnologias
digitales, sistematizacion y analisis de datos para generar efectos
economicos, sociales y de valor para las personas.
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4.8. UNALM: Universidad Nacional Agraria La Molina

V. ANALISIS SITUACIONAL

Actualmente, la institucidn enfrenta retos en la gestion de sus recursos
tecnologicos, incluyendo la obsolescencia de infraestructura, fragmentacion de
sistemas de informacion y brechas en ciberseguridad. La OTIC debe fortalecer su
rol estrategico, optimizando la integracion de tecnologias y la adopcion de
herramientas digitales para mejorar la eficiencia y seguridad operativa.

VI. OBJETIVOS

6.1. Objetivo General

Garantizar la gestion eficiente, segura e innovadora de los recursos
tecnoldgicos, contribuyendo a la modernizacién y optimizacion de los
procesos institucionales.

Objetivos Especificos

6.2.1. Desarrollar e implementar una infraestructura tecnoldgica robusta y
segura.

6.2.2. Optimizar los servicios de soporte técnico y asistencia tecnoldgica.

6.2.3. Fortalecer la ciberseguridad y proteccién de datos institucionales.

6.2.4. Fomentar la transformacion digital y la innovacion en la institucion.

6.2.5. Implementar mecanismos de monitoreo y evaluacion continua de
los servicios TIC.

6.2.6. Implementar el equipamiento tecnoldgico para asegurar un mejor
control al acceso del personal y vehiculos en la universidad.

6.2.7. Fortalecer la seguridad interna del campus de la universidad,
unificando la conexion de las camaras de seguridad para ser
monitoreada en el centro de monitoreo.

VILESTRATEGIAS

7.1. Acciones estratégicas

7.1.1.  Implementacion de una arquitectura tecnoldégica moderna vy
escalable.

7.1.2.  Desarrollo de un plan integral de ciberseguridad.

7.1.3. Fortalecimiento de la capacitaciéon y especializaciéon del personal
TIC.

7.1.4. Integracion de sistemas de informacion para la toma de decisiones
basada en datos.

7.1.5.  Mejorar el control de ingreso y salida del personal y vehiculos en
la universidad mediante equipamiento tecnoldgico.

7.1.6. Fortalecer la seguridad de la universidad mediante el monitoreo de
las camaras de seguridad.
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7.2. Ruta estratégica

Se establecen etapas progresivas de implementacion de tecnologias,
evaluacién de impacto y ajustes continuos para garantizar la mejora
constante de los servicios TIC.
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DESCRIPCION

PRIORIDAD

RESPONSABLE

Implementacion de una
arquitectura tecnologica
moderna y escalable.

La transformacion digital de la institucion requiere una infraestructura tecnolégica flexible, segura
y preparada para el crecimiento. Esta actividad se centra en la modernizacion de los entornos
tecnologicos mediante la adopcion de soluciones en la nube, virtualizacién, arquitecturas
modulares y estandares abiertos que permitan la interoperabilidad y la escalabilidad de los
sistemas. Se garantizara un disefio que optimice el rendimiento, la resiliencia y la capacidad de
adaptacion a nuevas necesidades.

Alta

Oficina de Tecnologia de
Informacion y
Comunicaciones.
Direccion General de
Administracion.

Desarrollo de un plan
integral de ciberseguridad.

La creciente digitalizacion y el incremento de amenazas cibernéticas exigen un enfoque
estructurado para la proteccion de la informacion y los sistemas institucionales. Este plan
establecera politicas, procedimientos y medidas de seguridad alineadas con estandares
internacionales, contemplando la gestion de riesgos, la proteccion de datos sensibles, la
prevencion de ataques y la respuesta ante incidentes. También incluird campafias de
concienciacion para usuarios y estrategias de cumplimiento normativo.

Critica

Oficina de Tecnologia de
Informacion y
Comunicaciones.

Fortalecimiento de la
capacitacion y
especializacion del personal
TIC.

La evolucion tecnologica exige que el equipo de la OTIC cuente con conocimientos actualizados y
especializados en areas clave como infraestructura digital, ciberseguridad, inteligencia artificial,
gestion de datos y desarrollo de software. Se implementara un programa continuo de formacion y
certificacion en tecnologias emergentes, metodologias agiles y mejores practicas, promoviendo el
aprendizaje colaborativo y la actualizacion constante.

Alta

Oficina de Tecnologia de
Informacion y
Comunicaciones.

Integracion de sistemas de
informacion para la toma de
decisiones basada en datos.

La dispersion de informacion en multiples plataformas dificulta la generacion de reportes
estratégicos y el analisis de datos en tiempo real. Esta actividad busca consolidar un ecosistema
digital integrado que permita la interoperabilidad de los sistemas institucionales, mejorando la
accesibilidad, calidad y disponibilidad de los datos. Se implementaran plataformas de analitica
avanzada, herramientas de visualizacion y modelos predictivos que faciliten la toma de decisiones
informadas.

Alta

Oficina de Tecnologia de
Informacion y
Comunicaciones.

Mejorar el control de ingreso
y salida del personal y
vehiculos en la universidad
mediante equipamiento
tecnologico

Se implementara el equipamiento tecnoldgico para mejorar el control de acceso del personal de
forma facial y vehicular mediante camaras que capturan las imagenes de las placas. Se instalaran
camaras internas en los omnibus para monitorear el traslado del personal y controlar las
incidencias. Asimismo, se menciona que la informacion de las grabaciones de los dispositivos se
almacenara en los equipos servidores de la OTIC.

Alta

Oficina de Tecnologia de
Informacion y
Comunicaciones.

Fortalecer la seguridad de la
universidad mediante el
monitoreo de las camaras de

segu?(.

Se realizard la integracion de las camaras de seguridad de la universidad por medio de la fibra
optica, para ser monitoreados por el personal de seguridad. Asimismo, se menciona que la
informacion de las grabaciones de los dispositivos se almacenara en los equipos servidores de la
OTIC.

Alta

Oficina de Tecnologia de
Informacion y
Comunicaciones.
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7.3. Planificacion

La planificacion se estructura en cuatro fases, cada una con plazos
especificos y actividades correspondientes que permitan cumplir los
objetivos de calidad de la universidad, de esta manera, la implementacion
de la ruta estratégica se realiza de manera ordenada y eficiente. Las fases
se disefan teniendo en cuenta la prioridad de cada accion y la
disponibilidad de recursos.

Esta planificacion permite abordar de manera ordenada y escalonada los
elementos clave del sistema de calidad, desde el diagnéstico hasta la
preparacion final para los respectivos procesos de calidad, como son la
renovacion de licencia institucional y la acreditacion de programas,
asegurando una implementacion eficiente y un monitoreo continuo de los
avances.

VIll. INDICADORES Y EVALUACION DE DESEMPENO

8.1. Indicadores de desempeiio

La matriz de indicadores de desempefo constituye un instrumento
fundamental para la gestion de la OTIC, al proporcionar un marco
estructurado para el seguimiento y evaluacién del cumplimiento de los
objetivos estratégicos. Su disefio responde a la necesidad de contar con
mecanismos que permitan medir con precision el impacto de las acciones
implementadas, asegurando su alineacién con las metas institucionales.

Cada indicador ha sido definido considerando su relevancia en la
evaluacion del desempefio, estableciendo criterios claros de mediciéon que
permitan analizar avances, identificar oportunidades de mejora y fortalecer
la toma de decisiones basada en evidencia. La matriz no solo refleja el
grado de cumplimiento de los objetivos, sino que también se convierte en
una guia para la optimizaciéon de procesos, promoviendo una gestién mas
eficiente y orientada a resultados.

A través de este enfoque sistematico, se busca garantizar la mejora
continua, fomentando un ciclo de retroalimentacion que facilite la
adaptacion y fortalecimiento de las estrategias implementadas en el marco
de la OTIC.
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OBJETIVO
GENERAL

OBJETIVO
ESPECIFICO

ACCION

ACTIVIDADES

INDICADOR DE

RESPONSABLE

Garantizar la
gestion
eficiente,
segura e
innovadora de
los recursos
tecnoldgicos,
contribuyendo
ala
modernizacion
y optimizacion
de los procesos
institucionales

Desarrollar e
implementar una
infraestructura
tecnologica
robusta y segura.

ESTRATEGICA CLAVE DESEMPENO
Actualizacion y Nivel de
; ) - 5 o
mejora de la disponibilidad de _,99'54 de 90% | 95% 100% oTIC
» infraestructura de sistemas y disponibilidad anual
Implementacion : -
redes y servidores servicios TIC
de una
arquitectura Implementacion de
tecnolégica sistemas de respaldo )
d y recuperacion de hive! de
modernay : i 5 o
escalable datos Nivel de dispenibilidad de 299,59 de 90% | 95% [100% oTIC
. S sistemas y disponibilidad anual
disponibilidad de o
. . servicios TIC
sistemas y servicios
TIC
Implementacion de .
. un sistema de
HSJoEF & control de acceso
control de facial para el ingreso « OTIC responsable de
ingreso y salida salidg del erfonal Porcentaje de la fun‘glonalldad’ dg la
del personal y paas F " | registro de ingreso solucion tecnologica.
vehiteulosen la Adicionalmente, la lida d 299.5% de TP [ e Unidad de Seguridad
) ) instalacion de las ¥ ERlSa 88 disponibilidad anual Interna, responsable
universidad chmaras de pEUsanasy de la administracion y
mediante reconocimiento de vehiculos. monitoreo de los
equipamiento lacas de los dispositivos.
tecnologico P , ;
vehiculos al ingreso y
salida de la UNALM.
Fortalecer la Integracion de todas | Porcentaje de >99.5% de 901, 95%)100%|  « OTIC responsable de
seguridad de la las camaras de registro de disponibilidad anual ’ la funcionalidad de la
; . : . . solucion tecnologica.
universidad seguridad para ser incidencias. .
. ; e Seguridad Interna,
mediante el monitoreadas en el

monitoreo de las

centro de

responsable de la
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camaras de monitoreo. administracion y
seguridad monitoreo de los
’ dispositivos.
Capacitacion
continua del equipo Tiempo promedio Reduccion del
i resolucion
Optimizar los desoporteen deraspusstay tiempo-de resolucion o,y | ew gy, oTIC
icios d Fortalecimiento nuevas tecnologiasy | resolucion de en un 20% respecto
sehitlonde de la capacitacién | gestion de incidencias al afio anterior
soporte tecnico y o S .
; : y especializacion incidencias
asistencia — " Y
seenoldals del personal TIC Implementacion de Tiempo promedio
! . .
un s!sltema de de resp_u’esta y < 24 horas en casos 00% | 95% l100% oTIC
gestion de resolucion de criticos
incidencias incidencias
Implementacion de Nivel de 100% de
politicas y cumplimiento de cumplimiento de
procedimientos de normativas de normativas 90% | 95% [100% OTIC
Fortalecer la ; . .
. : seguridad seguridad de la nacionales e
ciberseguridad y Desarrollo de un : it ) ., . ;
> ) informatica informacion internacionales
proteccion de plan integral de Nivel d
datos ciberseguridad Auditorias periodicas i i
institucionales de seguridad cumplimicntte de AlimEnae 2
. 8 Y normativas de auditorias de 90% | 95% |100%, OTIC
pruebas de ) .
-, seguridad de la seguridad anuales
penetracion . o,
informacion
Desarrollo e Nivel de
implementacion de satisfaccion de ; 5
) o > 85% de satisfaccion
Integracion de un sistema de usuarios internos ° 90% | 95% [100% OTIC
Fomentar la ) iy . en encuestas anuales
. sistemas de gestion integral de con los servicios
transformacion . -, . o
dighial y I informacion para | informacion TIC
. -, la toma de Interoperabilidad Nivel de Incremento del 15%
innovacion en la - -, ‘e
institucion decisiones entre plataformas satisfaccion de en la percepcion de
’ basada en datos institucionales para usuarios internos eficiencia del sistema |90% |95% |100% OTIC
optimizar la gestion con los servicios en comparacion con
de datos TIC el aflo anterior
Implementar Implementacion Desarrollo de Nivel de Publicacion 90% | 95% 100% OTIC
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mecanismos de
monitoreo y
evaluacion
continua de los
servicios TIC

de un sistema de
gestion de
calidad TIC

métricas y reportes
periodicos de
desempeiio TIC

satisfaccion de
usuarios internos
con los servicios
TIC

trimestral de
reportes de
desempefo con
indicadores clave

Aplicacion de
encuestas de
satisfaccion y analisis
de retroalimentacion
de usuarios

Nivel de
satisfaccion de
usuarios internos

con los servicios
TIC .

> 85% de satisfaccion
en encuestas anuales

90%

95%

100%;

OoTIC
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8.2.

Mecanismos de control y seguimiento

Para garantizar la efectividad y el cumplimiento de los objetivos
estratégicos del plan, se implementara un sistema integral de monitoreo y
evaluacion basado en buenas practicas de gestion tecnoldgica. Este
sistema permitira identificar oportunidades de mejora, optimizar procesos
y fortalecer la toma de decisiones.:

a. Auditorias Periddicas: Programar auditorias tanto internas como
externas, con el fin de evaluar la correcta implementacion de las
estrategias, el uso eficiente de los recursos y el cumplimiento de
normativas y estandares tecnologicos. Estas auditorias permitiran
detectar riesgos, brechas operativas y necesidades de ajuste en la
ejecucion del plan.

b. Encuestas de Satisfaccion: Realizar encuestas y entrevistas
periddicas dirigidas a los usuarios de los servicios tecnoldgicos,
con el objetivo de medir la percepcion sobre la calidad,
disponibilidad y eficiencia de las soluciones implementadas. Los
resultados de estas encuestas serviran para ajustar las estrategias
de atencion, optimizar la experiencia del usuario y mejorar la
alineacion de los servicios TIC con las necesidades
institucionales.

c. Analisis de Indicadores de Desempeno: Medir el impacto del plan
en aspectos como la reduccion de incidentes tecnologicos, la
mejora en los tiempos de respuesta y resolucion, el nivel de
adopcion de nuevas tecnologias, la seguridad de la informacion y
la eficiencia operativa. Estos indicadores se consolidaran en
reportes periddicos que seran presentados a las instancias de
gobierno institucional para la toma de decisiones informadas.

d. Retroalimentacién y Revisién Continua: Establecer reuniones de
seguimiento con las unidades funcionales de la OTIC y los actores
clave de la institucion. Estas reuniones permitiran ajustar
estrategias, atender desafios emergentes y asegurar que la
evolucion del plan responda a las necesidades cambiantes del
entorno tecnoldgico y organizacional.

En conjunto, estas acciones conforman un sistema dinamico de control y
seguimiento que garantiza la mejora continua, la sostenibilidad de las
iniciativas y la alineacion del plan con los objetivos estratégicos de la/
UNALM.
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IX. RIESGOS

La gestion de riesgos tiene como objetivo anticipar, gestionar y mitigar riesgos
potenciales que puedan afectar la implementacion efectiva de los procesos y
servicios de la OTIC en la universidad.

9.1. ldentificacion de Riesgos Potenciales
a. Vulnerabilidades en seguridad de la informacion

La creciente digitalizacion y el uso intensivo de plataformas
tecnolégicas exponen a la institucion a diversas amenazas
cibernéticas, como ataques de malware, phishing, accesos no
autorizados v filtraciones de datos. La falta de medidas adecuadas
de proteccion puede comprometer la confidencialidad, integridad y
disponibilidad de la informacion, afectando la operatividad
institucional y la confianza de los usuarios. Para mitigar este riesgo,
es fundamental implementar estrategias robustas de
ciberseguridad, incluyendo politicas de acceso restringido,
monitoreo continuo de amenazas, protocolos de respuesta ante
incidentes y campanas de concienciacién para el personal.

b. Fallas en la infraestructura tecnolégica

Una infraestructura desactualizada, con equipos obsoletos o sin
mantenimiento adecuado, puede generar interrupciones en los
servicios tecnoldégicos esenciales, afectando la continuidad
operativa de la institucion. La falta de redundancia y mecanismos
de recuperacion ante desastres aumenta la vulnerabilidad ante
fallos inesperados, impactando la productividad y la calidad de los
servicios. Para reducir este riesgo, se requiere una planificacion
estratégica en la adquisicion, mantenimiento y actualizacién de
hardware y software, asi como la implementacién de soluciones en
la nube y esquemas de alta disponibilidad que garanticen la
resiliencia de los sistemas.

c. Brechas en la capacitacion y especializacion del personal OTIC

La rapida evolucion de la tecnologia demanda que el equipo TIC
mantenga un nivel de conocimientos actualizado y alineado con las
mejores practicas del sector. La falta de capacitacion continua
puede traducirse en errores operativos, configuraciones
inadecuadas, baja eficiencia en la gestion tecnoldgica y una
respuesta deficiente ante incidentes. Para abordar este desafio, es
necesario desarrollar un programa de formacién constante que.
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incluya certificaciones, entrenamientos especializados y acceso a
recursos de aprendizaje que fortalezcan las competencias del
personal y su capacidad de adaptacion a nuevas tecnologias.

d. Falta de integracion de sistemas y plataformas digitales

La coexistencia de multiples sistemas desconectados dificulta la
interoperabilidad y el flujo eficiente de la informacién dentro de la
institucion, generando redundancias, errores en los datos vy
limitaciones en la generacion de reportes estratégicos. La ausencia
de una arquitectura tecnoldgica integrada restringe la capacidad de
anadlisis de datos y la toma de decisiones basada en informacion
confiable y en tiempo real. Para mitigar este riesgo, es esencial
desarrollar una estrategia de integracion que contemple la
implementacién de plataformas de gestion centralizada, estandares
abiertos y herramientas de analitica avanzada que permitan
optimizar los procesos y mejorar la eficiencia operativa.
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personal de OTIC tecnologias emergentes. en tecnologias clave.
e Promocion de aprendizaje ¢ Nivel de satisfaccion del equipo OTIC
colaborativo.

respecto a la formacion recibida.
e Evaluaciones de

competencias periddicas.
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9.2. Monitoreo y Evaluacion

Para garantizar la eficacia de las estrategias implementadas en la gestion
de riesgos tecnoldgicos, se establecera un sistema integral de monitoreo
y evaluacion basado en metodologias de analisis de riesgos, indicadores
de desempeno y procesos de mejora continua. Este enfoque permitira
identificar amenazas emergentes, evaluar la efectividad de las medidas
adoptadas y optimizar la resiliencia institucional frente a incidentes
tecnoldgicos.

Se aplicaran metodologias de analisis de riesgos para priorizar amenazas
y definir estrategias de mitigacion, incluyendo la implementacion de
soluciones de respaldo, capacitacion continua y protocolos de respuesta
ante incidentes. Este analisis sera dinamico, permitiendo ajustes segun el
contexto tecnologico y las necesidades institucionales.

El monitoreo continuo se basara en el uso de herramientas de gestion de
riesgos y ciberseguridad que permitan la deteccion temprana de
vulnerabilidades vy la identificacion de patrones de actividad sospechosa.
Se implementaran tableros de control con indicadores clave para medir la
disponibilidad de los servicios, la frecuencia de intentos de intrusion y la
respuesta a incidentes, asegurando que las acciones correctivas sean
oportunas y efectivas.

Asimismo, se llevaran a cabo auditorias tecnologicas periodicas para
evaluar el cumplimiento de politicas de seguridad, el estado de la
infraestructura tecnologica y la eficiencia operativa de los sistemas. Estas
auditorias seran complementadas con simulaciones de crisis y pruebas
de recuperacion ante desastres, con el fin de verificar la capacidad de
respuesta de la organizacion frente a contingencias.

El proceso de evaluacion incluirda mecanismos de retroalimentacion, como
encuestas de percepcion dirigidas a usuarios y reuniones de analisis con
los equipos de trabajo, con el objetivo de detectar oportunidades de
mejora en la gestion tecnoldgica. Ademas, se fomentara una cultura de
seguridad y actualizacion permanente, donde las mejores practicas vy
aprendizajes derivados de incidentes previos se integren en la
planificacion estratégica.

Con este enfoque, la OTIC garantizara que las medidas adoptadas sean
efectivas y se ajusten de manera proactiva a los desafios del entorno
digital, fortaleciendo la seguridad, disponibilidad y eficiencia de los
servicios tecnologicos.
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9.3. Revision y Mejora de la Gestion de Riesgos

La gestion de riesgos es un documento dindmico que sera revisado y
actualizado de manera periddica para garantizar su alineacion con los
cambios tecnoldgicos, las necesidades institucionales y la evolucion del
entorno de riesgos. Se establecera un proceso de actualizaciéon anual, asi
como revisiones extraordinarias en caso de que se presenten eventos
criticos, modificaciones en la infraestructura tecnolégica o cambios en las
normativas y politicas institucionales.

Este proceso de revision incluira un andlisis comparativo entre la
situacion actual y los riesgos inicialmente identificados, permitiendo
detectar brechas, ajustar estrategias de mitigacion y mejorar los
protocolos de respuesta ante incidentes. Para ello, se utilizaran
metodologias basadas en la gestion de riesgos, auditorias tecnoldgicas y
el andlisis de indicadores clave de desempeno, con el fin de medir la
efectividad de las acciones implementadas.

Ademas, se establecerdn mecanismos de retroalimentacion que
involucren a todos los actores clave, incluyendo al personal OTIC,
usuarios finales, autoridades institucionales y expertos en seguridad de la
informacion. La recopilacion de informacion a través de encuestas de
satisfaccion, reportes de incidentes y sesiones de evaluacion permitira
identificar oportunidades de mejora y adaptar el plan a las necesidades
emergentes.

Otro elemento fundamental sera la incorporacion de buenas practicas y
tendencias en gestion de riesgos tecnoldgicos, adoptando estandares
internacionales y experiencias exitosas en la mitigacion de amenazas
digitales. Se promovera la capacitacion constante del equipo OTIC en
metodologias actualizadas de andlisis y respuesta ante riesgos,
asegurando que la organizacion cuente con los conocimientos vy
herramientas necesarios para enfrentar nuevos desafios.

Finalmente, los resultados de cada revisién seran documentados y
presentados ante la alta direccién de la UNALM, con recomendaciones
concretas para fortalecer la seguridad, resiliencia y eficiencia de la
infraestructura tecnoldgica. Con este enfoque, la OTIC garantizara que la
Gestion de Riesgos se mantenga actualizado, adaptable y alineado con la
estrategia institucional, contribuyendo a la sostenibilidad y mejora
continua de los servicios tecnoldgicos.




