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TR. N° 0717-2011-UNALM

Sefior
Presente:

Con fecha 09 de Setiembre del 2011, se ha expedido la siguiente Resolucién:
"RESOLUCION N° 0717-2011-UNALM.- La Molina, 09 de Setiembre del 2011.
CONSIDERANDO: Que, mediante Comunicacién N° 050-11 VR.AC. del 21 de enero
2011, el Vicerrector Académico presenta la propuesta de Reglamento de Tecnologias
de Informacién y Comunicacién TIC’s; Que, mediante Resolucién N°® 0480-2011-
UNALM del 03 de junio del 2011, se conforma la Comisién para que elabore una
propuesta de politicas que regulen el uso de las Tecnologias de Informacién y
Comunicacién TIC's; Que, mediante Comunicacién N° 2422-2011-VR.ADM. del 07 de
setiembre del 2011, el Presidente de la citada Comisién eleva al Consejo Universitario
la propuesta de Politicas de Infraestructura y Seguridad en el Uso de la Red
Informatica de la UNALM: Por lo expuesto y estando a lo acordado por el Consejo
Universitario en sesién extraordinaria de la fecha; SE RESUELVE: ARTICULO
UNICO.- Aprobar las Politicas de Infraestructura y Seguridad en el Uso de ia Red
Informatica de la Universidad Nacional Agraria La Molina, que consta de seis (06)
folios, los cuales forman parte de la presente Resolucion. Registrese, comuniquese y
archivese. Fdo.- Jestis Abel Mejia Marcacuzco.- Rector.- Fdo.- Angel Fausto Becerra
Pajuelo.- Secretario General.- Sellos del Rectorado y de la Secretaria General de la
Universidad Nacional Agraria La Molina".

Lo que cumplo con poner en su conocimiento.

Atentamente,

.0 Vicerreclorados
Oficina de Personal
Qs8I
ocl
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CONSEJO UNIVERSITARIO

RESOLUCION N° 0717-2011-UNALM

La Molina, 09 de Setiembre del 2011

CONSIDERANDO:

Que, mediante Comunicacion N° 050-11 VR.AC. del 21 de enero 2011, el
Vicerrector Académico presenta la propuesta de Reglamento de Tecnclogias de
Informacién y Comunicacion TICs;

Que, mediante Resolucién N° 0480-2011-UNALM del 03 de junio del 2011, se
conforma la Comisién para que elabore una propuesta de politicas que regulen el uso
de las Tecnologias de Informacién y Comunicacién TIC's;

Que, mediante Comunicacion N° 2422-2011-VR.ADM. del 07 de setiembre del
2011, el Presidente de la citada Comision eleva al Consejo Universitario la propuesta
de Politicas de Infraestructura y Seguridad en el Uso de la Red Informaitica de la
UNALM;

Por lo expuesto y estando a lo acordado por el Consejo Universitario en sesién
extraordinaria de la fecha;

SE RESUELVE:

ARTICULO UNICO.- Aprobar las Politicas de Infraestructura y Seguridad en

Registrese, comuniquese y archivese.
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INTRODUCCION

La seguridad informdtica ha tomado gran auge, debido a las cambiantes
condiciones y nuevas plataformas tecnoldgicas disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevas amenazas para los sistemas de
informacién. Estos riesgos que se enfrentan han llevado a que se desarrolle un
documento de directrices que orientan en el uso adecuado de estas destrezas
tecnoldgicas y recomendaciones para obtener el mayor provecho de estas ventajas,
y evitar el uso indebido de las mismas.

En este sentido, aspectos tales como la estandarizacién de equipos informaticos o
el trabajo de terceros en la instalacién de equipos de comunicacién de datos
influyen de forma directa en la seguridad informdtica, por lo cual las politicas de
seguridad informética surgen como una herramienta organizacional a fin de
minimizar riesgos.

Este manual de politicas de seguridad informdtica es elaborado de acuerdo al
andlisis de riesgos y de vulnerabilidades en las dependencias de la UNALM, por
consiguiente el alcance de estas politicas, se encuentra sujeto a todos los usuarios
de la Red Informaética de la UNALM.

Es propdsito del manual de politicas de seguridad informdtica promover el
desarrollo de un sistema de seguridad para mantener y garantizar la integridad
fisica de los recursos informaticos, asf como resguardar los activos de informacién
de la UNALM.

DISPOSICIONES GENERALES

1°.- El presente documento contiene las Pollticas que regulan el uso de las
Tecnologias de Informacién y Comunicacion (TIC’s) en la Universidad Nacional
Agraria La Molina (UNALM) y tiene como propdsito proporcionar seguridad en
un ambiente controladc y gestionado, en la cual se tomen las medidas
necesarias a fin de mantener la red de datos operativa, contribuyendo a
salvaguardar la inversién en infraestructura informética.

2°.- Las Polfticas son el conjunto de reglas obligatorias que deben observar todos
los usuarios de la Red Informatica de la UNALM.

32.- La Oficina de Servicios Informdticos (0SI) es responsable de vigilar su
cumplimiento en el dmbitoc de su competenciz, tomando las medidas
preventivas y correctivas para que se cumplan.

POLITICAS
A) Sobre la adquisicién de bienes informdticos
Politica 1°.-

- La Oficina de Servicios Informdticos es responsable dé fijar cada afio los estdndares
tét:niclos de la adquisicién de equipos de comunicat_i_fm -_:!e' datos que hagan uso de
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la red informética, switch, hubs, equipos inaldmbricos, entre otros, no se
. permitira la instalacién de equipos cuyo estindar sea diferente al fijade porla OSL
Los estdndares en la adquisicién de equipos informdticos (Computadoras,
Impresoras, Equipos de comunicacién de datos entre otros) serdn publicados la
primera semana de enero de cada afio.

Politica 2°.-

Toda adquisicién de equipo de cémpute deberd incluir el Software vigente
precargado con su licencia correspondiente. La Oficina de Servicios Informaticos
promovera la regularizacion o eliminacién de los productos ya instalados que no
cuenten con el debido licenciamiento, quedando en el usuario final la
responsabilidad por el uso de software ilegal.

B) Sobre instalaciones y acceso fisico de los equipos de comunicacién de
datos.

Politica 3°.-

Solamente el personal de la Oficina de Servicios Informaticos estd autorizado para
instalar, modificar o alterar la infraestructura de comunicacién de datos. Sélo al
personal autorizado de la Oficina de servicios Informaticos le esta permitido el
acceso fisico a los equipos de comunicacion de datos adscritos a la Oficina de
Servicios Informaticos. -

Politica 4°.-

La Oficina de Servicios Informéticos es responsable de realizar la supervisién y
control de las instalaciones de todo equipo de comunicacién de datos y servidores
que hagan uso de |la Red Informatica.

Politica 5°.-
Sélo bajo la autorizacién y vigilancia de personal autorizado de la OSI, puede el
personal externo tener acceso fisico a los equipos de comunicacién de datos.

Politica 6°.-

Todo trabajo por terceros de colocacién y puesta en funcionamiento de equipos de
red (Switch, Hub, Antenas Wi - Fi, entre otros) deberd ser coordinado con la
Oficina de Servicios Informéticos.

Politica 7°.- Todo trabajo de Cableado externo de voz y datos (UTP, fibra éptica,
Coaxial, entre otros) deberd ser coordinado previamente por la Oficina de Servicios
Informaticos, a fin de mantener el estandar en el Backbone.

c) Sobre identificadores de usuarios y contrasenas.

Politica 8°.-

a. Todos los usuarios con acceso a un sistema de informacién o a una red
informdtica, dispondrdn de una {inica autorizacién de acceso compuesta de:
identificador de usuario y contrasefia. Esta prohibido transferir el usuario y/o
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contrasefia a terceros, todo usuario debe cuidar su usuario y/o contrasefia a
fin de evitar suplantacion de identidad,

b. Es obligatorio cerrar sesién y/o apagar la computadora antes de abandonar el
equipo, en caso se abandone temporalmente el equipo debe hacer uso del
protector de pantalla con contrasefia.

Politica 9°.-

Ningtn usuario recibird un identificador de acceso a la Red de Comunicaciones,
Recursos Informéticos o Aplicaciones hasta que no acepte formalmente la Politica
de Seguridad vigente.

d) Sobre propiedad de datos y programas.

Polftica 10°.-

a. Todo software generadc en la universidad serd de propiedad de la UNALM,
siempre y cuando no haya consentimiento por escrito de acuerdo con todas las
partes interesadas que declare lo contrario.

b. Teoda informacién y datos generados en la UNALM y almacenados en los
medios Informadticos, serd de propiedad de la UNALM, siempre y cuando no
haya consentimiento por escrito de acuerdo con todas las partes interesadas
que declare lo contrario.

Queda Prohibido ;

Politica 11°.-
La instalacién de equipos o aplicaciones que no estén directamente especificados
como parte de los Estdndares de los Recursos Informaticos propios de la UNALM.

Politica 12°.-
Introducir en los Sistemas de Informacién o la Red de la UNALM contenidos
obscenos, amenazadores, inmorales u ofensivos.

Politica 13°.-

Introducir valuntariamente programas, virus, macros, applets, controles ActiveX o
cualquier otro dispositivo l6gico o secuencia de caracteres que causen o sean
susceptibles de causar cualquier tipo de alteracién o dafic en los Recursos
Informaéticos. El personal de la OS] tendra la obligacién de utilizar los programas
antivirus y sus actualizaciones para prevenir la entrada en los Sistemas de
cualquier elemento destinado a destruir o corromper los datos informaticos.

e) Sobre los recursos de la Red

De forma rigurosa, ninguna persona debe:

Politica 14°.-

Intentar obtener otros derechos o accesos distintos a aquellos que les haya sido
asignado.

e
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Politica 15°.-
Intentar acceder a dreas restringidas de los Sistemas de Informacién o de la Red
UNALM,

f) sobre las actualizaciones de las politicas de seguridad

Politica 16°.-

Debido a la propia evolucién de la tecnologia y las amenazas de seguridad y a las
nuevas aportaciones legales en la materia, la OSl por encargo del Consejo
Universitario, se reserva el derecho de modificar estas Politicas cuando sea
necesario. Los cambios realizados en esta Politica seran divulgados a todos los
usuarios de la UNALM.

g) Sobre las actualizaciones de las politicas de seguridad

Politica 17°.-

El Consejo Universitario es responsable de realizar modificaciones al presente
reglamento y la 0OSI de monitorear la evolucién de la tecnologia, las amenazas de
seguridad y los cambios del marco legal en la materia y de proponer al Consejo
Universitario los cambios de politica pertinentes asf como de divulgarlo a todos los
usuzarios de la UNALM,

DISPOSICIONES TRANSITORIAS'

Articulo Primero.- Las disposiciones aqui enmarcadas, entrardn en vigor a partir
del dia siguiente de su difusién.

Articulo Segundo.- La falta de conocimiento de las normas aqui descritas por
parte de los colaboradores no los libera de la aplicacién de sanciones y/o
penalidades por el incumplimiento de las mismas.

Articulo Tercero.- La Oficina de Servicios Informéticos serd la encargada de velar
el fiel cumplimiento de las politicas aqui sefialadas, cualquier transgresién o
incumplimiento serd notificado al Vicerrectorado Administrativo quien dispondra
de la acci6n correctiva pertinente de forma directa o mediante una comisién Ad
Hoc.

La Molina, setiembre del 2011,



