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Sefior:

Presente.-

Con fecha 22 de diciembre de 2025, se ha expedido la siguiente resolucién:
“RESOLUCION N.° 0916-2025-R-UNALM. - La Molina, 22 de diciembre de 2025.
CONSIDERANDO: Que, el articulo 18° de la Constitucion Politica del Peru establece
que “Cada universidad es auténoma en su régimen normativo, de gobierno, académico,
administrativo y economico. L as universidades se rigen por sus propios estatutos en el
marco de la Constitucion y de las leyes”; Que, el Reglamento del Decreto Legislativo N.°
1412, que aprobd la Ley de Gobierno Digital, tiene por objeto establecer el marco de
gobernanza del gobierno digital para la adecuada gestién de la identidad digital,
servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi
como el régimen juridico aplicable al uso transversal de tecnologias digitales en la
digitalizacién de procesos y prestacién de servicios digitales por parte de las entidades
de la Administracion Publica; Que, mediante Resolucion Ministerial N.° 119-2018-
PCM, se dispone la creaciéon de un Comité de Gobierno Digital en cada entidad de la
Administracién Publica, responsable de dirigir, evaluar y supervisar el proceso de
transformaciéon digital y Gobierno Digital en la entidad, teniendo entre sus funciones
velar por el cumplimiento de la normatividad relacionada con la implementacién del
Gobierno Digital; Que, mediante Resoluciéon N.° 0481-2023-R-UNALM, de fecha 15 de
setiembre de 2023, se rectificé la Resolucion N.° 0455-2022-RUNALM, mediante la cual
se aprob6 el Comité de Gobierno Digital de la Universidad Nacional Agraria La Molina,
con el propésito de dirigir, evaluar y supervisar las estrategias y acciones de
transformacién digital y Gobierno Digital; Que, conforme al articulo 2 de la Resolucion
de Secretaria de Gobierno Digital N°-005-2018-PCM/SEGDI, que aprueba los
“Lineamientos para la Formulacién del Plan de Gobierno Digital”, los referidos son de
alcance obligatorio a todas las entidades de la Administraciéon Publica comprendidas en
el Articulo I del Titulo Preliminar del Texto Unico Ordenado de la Ley N°27444, Ley de
Procedimiento Administrativo General; Que, con Acta de Reunién N.° 01, de fecha 16
de diciembre de 2025, el Ing. Geison Arturo Malpartida Zubizarreta, jefe de la Oficina
de Tecnologia de Informacién y Comunicaciones (OTIC), remite al Comité de Gobierno
Digital de la Universidad Nacional Agraria la Molina la actualizacion del: “Plan de
Gobierno Digital — UNALM (2023-2026)”, para su respectiva aprobacion; Que, el
objetivo del citado Plan de Gobierno Digital es “transformar y optimizar la gestion
institucional a través de la digitalizacion, con el fin de incrementar la eficiencia, mejorar
la calidad de los servicios académicos y administrativos, y fortalecer la toma de
decisiones informada. Especificamente, busca establecer una gobernanza y cultura
digital sélida, modernizar la infraestructura tecnolégica para garantizar su
disponibilidad y seguridad, e impulsar la digitalizacion completa de los procesos
esenciales para ofrecer servicios eficientes y accesibles a toda la comunidad molinera;
Que, con Carta N.° 1384-2025-R-UNALM, de fecha 18 de diciembre de 2025, el
Rectorado autoriza la emisién de la resolucion, que aprueba la actualizacién del: “Plan
de Gobierno Digital —- UNALM (2023-2026)”, PROPUESTO por la Oficina de Tecnologia
de Informacién y Comunicaciones (OTIC) y REVISADA y APROBADA por el Comité de
Gobierno Digital,
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Que, de conformidad con lo establecido en el literal b) del articulo 314 del Reglamento
General de la UNALM y estando a las atribuciones conferidas al sefior rector, como
titular del pliego; SE RESUELVE: ARTICULO 1.- Dejar sin efecto, a partir de la
fecha, la Resolucion N.° 0359- 2023-CU-UNALM que aprobé el Plan de Gobierno Digita
de la Universidad Nacional Agraria la Molina. ARTICULO 2.- Aprobar la actualizacién
del “Plan de Gobierno Digital - UNALM (2023-2026)” de la Universidad
Nacional Agraria la Molina, PROPUESTO por la Oficina de Tecnologia de
Informacién y Comunicaciones (OTIC), y REVISADA y APROBADA por el Comité de
Gobierno Digital; el mismo que consta de noventa y seis (96) folios, y que como anexo
forma parte integrante de la presente resolucién. ARTICULO 3.- Encargar al Comité
de Gobierno Digital conformado mediante Resolucién N.° 0481-2023-R-UNALM, la
implementaciéon y el cumplimiento de las acciones complementarias de acuerdo a sus
funciones y/o responsabilidades. Registrese, comuniquese y archivese. Fdo.- Héctor
Enrique Gonzéles Mora.- Rector(i) - Fdo.- Jorge Pedro Calderén Velasquez. - Secretario
General. - Sellos del Rectorado y de la Secretaria General de la Universidad Nacional
Agraria La Molina". Lo que cumplo con poner en su conocimiento.

Atentamente,

c.c.: OCLR,URH,0OTIC,DIGA.MIEMBRO
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. INTRODUCCION

Mediante Decreto Legislativo N° 1412 se aprueba la Ley de Gobierno Digital, tiene
como finalidad mejorar la prestacion y acceso de servicios digitales en condiciones
interoperables, seguras, disponibles, escalables, agiles, accesibles, y que faciliten
la transparencia para el ciudadano y personas en general.

La Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno
Digital - SEGDI, es el ente rector en materia de Gobierno Digital que comprende
tecnologias digitales, identidad digital, interoperabilidad, servicio digital, datos,
seguridad y arquitectura digital. Dicta las normas y establece los procedimientos
en materia de Gobierno Digital y es responsable de su operacién y correcto
funcionamiento, orientado a plasmar un Gobierno Digital que genere valor publico
e impacte en la satisfaccion de los ciudadanos y personas en general.

En ese contexto, el Plan de Gobierno Digital se constituye en el Gnico instrumento
para la Gestion y planificacion del Gobierno Digital de la Administracion Publica, y
es aprobado por el titular de la entidad para un periodo de cuatro (04) afios,
debiendo ser actualizado y evaluado anualmente.

El presente Plan de Gobierno Digital (PGD) 2023 — 2026 de la Universidad
Nacional Agraria La Molina, ha sido elaborado en el marco de los Lineamientos
para la Formulacién del Plan de Gobierno Digital.

El Plan de Gobierno Digital de la Universidad Nacional Agraria La Molina - UNALM
establece el marco estratégico bajo el cual se definen los Objetivos Estratégicos,
Desafios y proyectos de Gobierno Digital para el periodo 2023 — 2026, orientados
a contribuir al logro de los Objetivos Estratégicos Institucionales establecidos en
el Plan Estratégico Institucional — PEI para el periodo 2022-2026.

El Comité de Gobierno Digital de la UNALM, busca a través del Plan de Gobierno
Digital que en un solo documento de gestion se oriente al proceso transformacion
digital e innovacion con miras a facilitar la prestacion de servicios digitales que
generen valor publico, todo ello orientado a continuar fortaleciendo una mejor
forma de atencioén a los ciudadanos.

Il. PROPOSITOS Y POLITICAS
ENFOQUE ESTRATEGICO DE LA ENTIDAD

En este punto se aborda el marco estratégico externo interno vigentes en el cual
se inscribe el proceso de transformacion digital de la UNALM, expresados, de un
lado en las politicas del entorno que influiran en la implementacion y despliegue
del Gobierno Digital y gestién de las tecnologias digitales en la institucion, tales
como las Politicas de Estado, la Politica General de Gobierno, las Politicas
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Nacionales, el Plan Estratégico de Desarrollo Nacional, el Plan Estratégico
Sectorial Multianual, la Ley de Gobierno Digital, y de otro lado, en el Plan
Estratégico Institucional, a través de la misién, valores, politicas, objetivos y
acciones estratégicas.

Grafico N° 1: Enfoque Estratégico de la entidad

Mision de
la Entidad

Enfoque
estratégico

de la
Entidad

Fuente: Lineamientos para la formulacion del Plan de Gobierno Digital

2.1. Plan Estratégico Institucional — PEl y Plan Estratégico Sectorial
Multianual — PESEM

El Centro Nacional de Planeamiento Estratégico - CEPLAN es el
organismo técnico especializado que ejerce la funcién de 6rgano rector,
orientador y de coordinacion del Sistema Nacional de Planeamiento
Estratégico; orientado al desarrollo de la planificacion estratégica como
instrumento técnico de gobierno y gestién para el desarrollo arménico y
sostenido del pais y el fortalecimiento de la gobernabilidad democratica en
el marco del Estado constitucional de derecho.

El CEPLAN, como ente rector del Sistema Nacional de Planeamiento
Estratégico — SINAPLAN, tiene por funcién promover, concretar y articular
la propuesta de Plan Estratégico de Desarrollo Nacional con los poderes
del Estado, los organismos constitucionales auténomos, los gobiernos
subnacionales, los partidos politicos y las instituciones representativas de
la sociedad civil. De esta manera, la vision concertada del pais orienta las
politicas de Estado, los cuales constituyen el Acuerdo Nacional.

El objetivo de un plan estratégico institucional es guiar a una organizacion
para alcanzar su misién y vision a largo plazo, estableciendo una vision




+ HOMINEM

PLAN INTERNO

Cadigo PI105-PGD-OTIC

PLAN DE GOBIERNO DIGITAL - UNALM

Version: 01
Fecha: 01-12-25

Pagina
6 de 96

clara del futuro, prioridades, metas y cursos de accion necesarios para
lograr objetivos estratégicos, y asi lograr una gestién eficiente,
transparente y orientada a resultados. Este plan sirve como un instrumento
de gestion que alinea los objetivos a corto y mediano plazo con la
asignacion de recursos y el cumplimiento de la politica nacional,
asegurando la calidad y el desempeiio de la entidad.

El Plan Estratégico Institucional PEI 2022-2026 de la Universidad Nacional
Agraria La Molina se constituye como una herramienta de gestion que
identifica la estrategia de la universidad para lograr sus objetivos
institucionales.

EI PEI 2022-2026 ha sido elaborado siguiendo los lineamientos propuestos
por el Centro Nacional de Planeamiento estratégico CEPLAN y constituye
el instrumento de gestion para un periodo de cinco afos que determina la
declaratoria y lineamientos de politica institucional, la mision institucional,
los Objetivos Estratégicos Institucionales-OE| y Acciones Estratégicas
Institucionales-AEl, los indicadores de los mismos, asi como las metas
proyectadas y la ruta estratégica a seguir.

Este proceso ha estado a cargo de los miembros de la Comision de
Planeamiento Estratégico y del Equipo Técnico designados con TR
N°0279-2021-R-UNALM.

Todo lo anterior en el marco de la Directiva 001-2017-CEPLAN/PCD, asi
como a la Guia para el Planeamiento Institucional modificada a través de
Resoluciéon de Presidencia de Consejo Directivo N° 00016-
2019/CEPLAN/PCD, la Guia para la elaboracion de indicadores de
politicas nacionales y planes estratégicos aprobada por Resolucion de
Presidencia de Consejo Directivo N°00015-2021-CEPLAN/PCD, la Ley
Universitaria 30220, Estatuto de la UNALM y la Politica de Aseguramiento
de la Calidad de la Educacion Superior Universitaria.

2.1.1. Declaracion de la Politica Institucional

La Universidad Nacional Agraria La Molina, esta comprometida a
realizar sus funciones misionales con excelencia: formacién
profesional; investigacion; y extension en los sectores
agrosilvopecuario, pesquero, alimentario y econémico; fomentar la
investigacion, el desarrollo y la innovacion; promover la
internacionalizacion; con un enfoque de responsabilidad social, una
gestion eficiente de sus recursos; pleno respeto de las normas
legales, en un marco de calidad y mejora continua, de principios
éticos, de responsabilidad ambiental, ecoeficiencia e inclusion
social; de seguridad y salud para sus trabajadores y de
sostenibilidad, para contribuir al progreso de la sociedad.
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Lineamiento de Politica Institucional

a) Garantizar un servicio educativo universitario de calidad, que
ofrezca una formacion integral y de perfeccionamiento continuo,
centrado en el logro de un desempefio profesional competente
y en la incorporacion de valores ciudadanos que permitan una
reflexion académica del pais.

b) Fomentar la investigacion, desarrollo e innovacion entre sus
miembros a través del trabajo multidisciplinario y la
colaboracion con entidades nacionales e internacionales para
la solucién de problemas del pais enmarcados en las areas de
competencia de la UNALM.

c) Posicionar a la extension universitaria y la proyeccion social,
como eje articulador de la docencia, la investigacion y la gestiéon
institucional para asegurar un impacto favorable de la
universidad en el territorio nacional.

2.1.2. Vision Institucional

La vision de la UNALM se centra en ser una institucion de
excelencia académica, investigacion e innovacion, que contribuye
de manera significativa al desarrollo sostenible del pais. A través de
su quehacer, la UNALM proyecta una visién para los sectores en
los que influye:

Innovacion y sostenibilidad en el agro

Investigacion y tecnologia: La UNALM impulsa la modernizacion
del sector agricola mediante la investigacion y la transferencia de
tecnologia. El lanzamiento de su Parque de Tecnologia e
Innovacién para el Agro, por ejemplo, ejemplifica su apuesta por la
tecnificacion.

Soluciones sostenibles: Promueve soluciones con un impacto
social, econdémico y ambiental positivo. Ha desarrollado
innovaciones como una cera ecoldgica para prolongar la vida de las
frutas, drones para monitorear la calidad del agua, y tecnologias
para acelerar el compostaje.

Gestion de recursos: Aborda la gestidn sostenible de los recursos,
incluyendo la investigacion sobre la disponibilidad, calidad y uso
eficiente del agua, asi como la gestion de residuos y el uso de
energias renovables.
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Formacion de lideres y profesionales de excelencia

Formacion integral: La UNALM busca formar profesionales
lideres, proactivos, innovadores y competitivos en las areas de
agronomia, pesca, alimentacion y economia, con un enfoque de
responsabilidad social y cuidado del medio ambiente.

Capacidad de resolucién: Fomenta en sus estudiantes la
capacidad critica y reflexiva, y una actitud investigadora para
identificar problemas y formular soluciones en sus respectivas
areas.

Proyeccion social y bienestar

Desarrollo humano equitativo: Su visién general se alinea con la
contribucién a un desarrollo humano equitativo y sostenible en el
pais.

En esencia, la vision que la UNALM proyecta para el sector agrario
y afines.

v' Lainnovacion y la tecnologia son los motores de la produccion.

v La sostenibilidad ambiental y la rentabilidad van de la mano.

v' Los profesionales estan altamente capacitados para liderar la
transformacién de la industria.

v" La produccién nacional es competitiva y contribuye al desarrollo
social y econémico del Peru.

2.1.3. Mision Institucional

La mision de la Universidad Nacional Agraria La Molina (UNALM) es
llevar a cabo su proyecto institucional con calidad y excelencia,
enfocandose en la responsabilidad social universitaria, la
sostenibilidad y la mejora continua.

Para lograr esto, la UNALM se centra en los siguientes puntos:

Formacion integral: Contribuye al desarrollo de la sociedad a
través de la formacién completa de sus estudiantes.

Investigacion, desarrollo e innovacion (I1+D+i): Fomenta la
investigacion y el desarrollo de nuevas tecnologias y soluciones.
Bienestar de la comunidad: Promueve el bienestar de todos los
miembros de la comunidad universitaria.

2.1.4. Objetivos Estratégicos Institucionales

Los objetivos estratégicos de la UNALM, que son metas a largo
plazo para la institucién, se enfocan en asegurar la calidad de la
formacion profesional, fomentar la investigacion, desarrollo e
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innovacion (I+D+i), y posicionar la extension universitaria vy
proyeccion social como un eje articulador. Las acciones
estratégicas, por su parte, son las actividades especificas para
lograr estos objetivos, como la implementacién de programas de
gestion de la calidad, la creacion de proyectos de investigacion
multidisciplinaria, y la promocién de la colaboracién con entidades
nacionales e internacionales.

Cuadro 01: Los Objetivos Estratégicos y acciones estratégicas del
PEI 2022 - 2026

OBJETIVOS ESTRATEGICOS

INSTITUCIONALES

OEL.01 | Asegurar la calidad de la formacion profesional de los estudiantes de
pre y posgrado.

OEL.02 | Fortalecer la investigacion, desarrollo e innovacion en la UNALM.

Fortalecer la extension universitaria y la proyeccion social en la

OEL03 UNALM.

OEI.04 | Fortalecer la gestién institucional.

OELO05 | Implementar el sistema de Gestion del Riesgo de Desastre.

Cuadro 02: OEL01 Asegurar la calidad de la formaciéon profesional de
los estudiantes de pre y posgrado

OBJETIVO
ESTRATEGICO
INSTITUCIONAL

ACCIONES ESTRATEGICAS INSTITUCIONALES

AEI.01.01 Programas de estudio implementados para la
formacion profesional del estudiante de pregrado vy
posgrado.

AEI.01.02 Programas de estudio acreditados en la UNALM.

OEL01 AEI.01.03 Programa de fortalecimiento de capacidades
Asegurar la pedagdgicas y de especialidad de forma permanente para
calidad de ia los docentes.

formacion AEI.01.04 Programa de seguimiento del graduado

profesional de | implementado en la UNALM.
los estudiantes
de pre y AEI.01.05 Programa de virtualizaciéon y mejora de servicios
posgrado bibliograficos implementados y difundidos en la comunidad
universitaria.




FEcront

PLAN INTERNO

Cadigo P105-PGD-OTIC

PLAN DE GOBIERNO DIGITAL - UNALM

Version: 01
Fecha: 01-12-25

Pagina
10 de 96

|

"AEL01.06  Programa de movilidad internacional |
implementado y fortalecido para los estudiantes y docentes |
de la UNALM. |

-1

AEIL.01.07 Servicios de bienestar universitario efectivos y
|
oportunos para la comunidad. |

i

Cuadro 03: OEI.02 Fortalecer la investigacion, desarrollo e

OBJETIVO
ESTRATEGICO

 INSTITUCIONAL

OEI.02
Fortalecer la
investigacion,
desarrollo e
innovacion en la
UNALM.

innovacion en la UNALM.

ACCIONES ESTRATEGICAS INSTITUCIONALES

AEIL.02.01 Programa de investigacion  formativa
implementando para los estudiantes de la UNALM.

AEI.02.02 Programa de fortalecimiento de capacidades en
investigacién de forma permanente para docentes de la
UNALM.

AEI.02.03 Programa de transferencia tecnoldgica 'y
comercializacion de tecnologias implementado
para la comunidad universitaria.

AEI.02.04 Programa de innovacién implementado para la
comunidad universitaria.

Cuadro 04: OEI.03 Fortalecer la extension universitaria y la

OBJETIVO
ESTRATEGICO
INSTITUCIONAL

OEL03
Fortalecer la
extension
universitaria y la
proyeccion social
en la UNALM.

proyeccion social en la UNALM.

ACCIONES ESTRATEGICAS INSTITUCIONALES

AEIL.03.01 Programas de extensién universitaria y de
proyeccion social fortalecido para la comunidad y empresas del
pais.

AEI.03.02 Programa de fortalecimiento

AE|.03.03 Responsabilidad social fortalecida en la UNALM.
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Cuadro 05: OEI.04 Fortalecer la gestion institucional.
~ OBJETIVO
~ ESTRATEGICO
~_ INSTITUCIONAL

~ ACCIONES ESTRATEGICAS INSTITUCIONALES

AEI.04.01 Programas de sostenibilidad ambiental
articulados para la comunidad universitaria.

AEI.04.02 Programa de gestion del recurso humano
fortalecido en la universidad.

AEI.04.03 Plan de seguridad integral implementado en
el campus de la UNALM.

AEI.04.04 Programa de mejoramiento y mantenimiento
de la infraestructura (fisica y tecnoldgica, equipamiento
y mobiliario) implementado en la universidad.

OEL04 AEI.04.05 Gobierno digital implementado en la
Fortalecer la gestion universidad.
institucional

AEIL.04.06 Servicios basicos de calidad para la
comunidad universitaria.

AE|.04.07 Saneamiento fisico legal de los predios
focalizado para la universidad.

AEI.04.08 Centros de producciéon fortalecidos en la
institucion

AEI.04.09 Gestion por procesos implementada en la
universidad.

Cuadro 06: OEI.05 Implementar el Sistema de Gestion del Riesgo
de Desastre

OBJETIVO
ESTRATEGICO
INSTITUCIONAL
OELIL05
Implementar el Sistema de
Gestion del Riesgo de
Desastre

ACCIONES ESTRATEGICAS INSTITUCIONALES

AEL05.01 Programa de Gestion Integral del Riesgo de
Desastre implementado en la UNALM.
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Prioridad

2.1.5. Ruta estratégica

OEl

Cédigo Descripcion  Prioridad - cugigo

3 AEI.01.01

AEI
_ Descripcion
Programas de estudio

implementados para la formacion profesional
del estudiante de pregrado y posgrado.

~_ UOResponsable

Vicerrectorado Académico/
Centro de Innovacion Educativa/
Facultades

1 AEI.01.02

Programas de estudio acreditados en la
UNALM.

Oficina de Calidad y Acreditacion

Asegurar la 2 AEI.01.03

calidad de la

Programa de fortalecimiento de
capacidades pedagégicas y de
especialidad de forma permanente para los
docentes.

Centro de Innovacién Educativa
Facultades

formacion
profesional de
los estudiantes 5
de pre y

OEI.01
AEI.01.04

Programa de seguimiento del graduado
implementado en la UNALM.

Direccion de Estudios y Registros
Académicos

posgrado.

7 AEIL.01.05

Programa de virtualizacion y mejora de
servicios bibliograficos implementados y
difundidos en la comunidad universitaria.

Biblioteca Agricola Nacional

6 AEI.01.06

Programa de movilidad internacional
implementado y fortalecido para los
estudiantes y docentes de la UNALM.

Oficina de Gestion Interinstitucional y
Asuntos Globales

4 AEI.01.07

Servicios de bienestar universitario efectivos y
oportunos para la comunidad.

Direccioén de Bienestar Universitario
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S - OEl i  AEI e
Priorida . e Prioridad —— ——— UO Responsable
g . Codigo - Descripcion .- Godigo Descripcion o
Programa de investigacion formativa Vi wradods | B i
2 AEL02.01 limplementando para los estudiantes de la UNALM.| VICerrectorado de Investigacion
Facultades
Programa de fortalecimiento de capacidades en
.Forta!ece_r la 1 AEL02.02 investigacion de forma permanente para docentes|Vicerrectorado de Investigacion/
investigacion, VP2 de la UNALM. Facultades
desarrollo e
innovacion en
la c;_omurtxldgd Programa de transferencia tecnologica vy Di inde T ‘ .
Universitana 4 AEI02.03 |cOmercializacion de tecnologias  implementado T|recc1cl>p i€ rEI’:S e.regcéa
=¥~ |para la comunidad universitaria. esnologica i rropieda
Intelectual / Vicerrectorado de
Investigacion
Programa de innovacion
3 AEI.02.04 |implementado para la comunidad universitaria. Vicerrectorado de Investigacion
Programas de extension universitaria y de| . -
3 AEL03.01 [Proyeccion social fortalecido para la comunidad y Direccion Se.Exte.rt\spn
A : niversitaria y
empresds del pais. Proyeccion Social
Fo;ttalecgr la Programa de fortalecimiento de capacidades en
3 OE1.03 € e.?s'.on | extension universitaria y proyeccién social de Di i6n de Extensic
’ upversiiana y'ia 1 AEI03.02|forma  permanente para la  comunidad reccion de Extension
proyeccion universitaria Universitaria y
social en la ’ Proyeccion Social
UNALM.
2 AEL03.03 Responsabilidad social fortalecida en la UNALM. YWicervectorado Scadbmico




FHOUNEN PLAN INTERNO Caédigo P105-PGD-OTIC
S

Version: 01 Pagina

PLAN DE GOBIERNO DIGITAL - UNALM Fecha: 01-12-25 |14 de 96

OEl

AEl

e ORI
Codigo Descripcion Cadigo 7 Descripcion p A
Programas de sostenibilidad ambiental ' » ‘
7 AEL04.01 | articulados para la comunidad universitaria. Oficina de Gestion Ambiental

Programa de gestiéon del recurso

2 AEI.04.02 humano fortalecido en la universidad.

Unidad de Recursos Humanos

Plan de seguridad integral implementado en

4 AEI.04.03 |g| campus de la UNALM. Oficina de Seguridad Integral
Programa de mejoramiento y
mantenimiento de la infraestructura (fisica y Unidad Ejecutora de Inversiones
Fortal 3 AEIL.04.04 [tecnoldgica, equipamiento y Direccion General de Administracion/
ortalecer mobiliario) implementado en la universidad. Unidad de Servicios Generales
4 OEIL04 la gestion
inshiusionsl Gobierno digital implementado en la Oficina de Tecnologia de Informacion y
6 AEL04.05|>-7"" A
universidad. Comunicaciones
5 | AEL04.06 |Servicios basicos de calidad para la Direccién General de Administracion

comunidad universitaria.

Saneamiento fisico legal de los

9 AEI.04.07 |Predios focalizados para la Unidad de Abastecimiento
universidad.
Centros de produccion fortalecidos en la Centro Estratégico de Desarrollo

8 AEL04.08| -~ "~ ; e
institucion. Empresarial y Emprendimiento

1 AEI04.09 | Bestion por procesos implementadaenla | |jniqaq de Racionalizacion y Estadistica

universidad.
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AEI
~ Descripcion

‘ i Prioridad
Codigo ~ Descripcion ~ Codigo

Pridridad

Implementar el
sistema de Programa de Gestion Integral del Riesgo de| Direccion General de Administracion/
Gestion del AEI.05.01 |Desastre implementado en la UNALM. Unidad de Servicios Generales/ Oficina
Riesgo de de Gestion Ambiental
Desastre.

2.2. Politicas internas vigentes

De acuerdo a la Resolucion Nro. 736 del 31 de diciembre del 2002, se aprueba el Manual de Organizacion y Funciones -
MOF de la Universidad Nacional Agraria La Molina - UNALM la cual fue creada para asegurar una gestion administrativa
eficiente mediante la descripcion de las funciones especificas de las diversas dependencias de la universidad. De acuerdo
al Articulo 56 del ROF UNALM, la Oficina de Tecnologia de Informacién y Comunicaciones, tiene las siguientes funciones:

Gestion de la infraestructura y sistemas:
v Asegurar la gestion efectiva del sistema de informaciéon y comunicacion institucional.
v Gestionar la infraestructura tecnolégica y de comunicaciones de la universidad.
v Mantener y actualizar la plataforma tecnolégica institucional.

Servicios de tecnologia y comunicacion:
v" Brindar servicios de Internet, telefonia fija y Wi-Fi en aulas y bibliotecas.
v" Administrar licencias de software (como Microsoft) y gestionar el correo electronico.
v" Supervisar la renovacion de garantias de servidores, switches y antenas.
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Mantenimiento y soporte:

v Realizar el mantenimiento de equipos informaticos, como
computadoras, laptops e impresoras.

v'Instalar y mantener el cableado estructurado de fibra 6ptica y UTP.

Realizar el mantenimiento y backup de servidores virtualizados.

v" Proporcionar mantenimiento al aula virtual y soporte para
videoconferencias.

<

Seguridad y apoyo:

v Aplicar medidas de seguridad para el sistema de informacion y
comunicacion.

v" Integrar las soluciones y sistemas institucionales para asegurar la
confiabilidad de la informacién.

v" Brindar apoyo informatico a los sistemas de la Oficina de Economia
y a otras unidades operativas.

Politicas del entorno vigentes

A continuacion, se mencionan las politicas vigentes relacionadas con el
Plan de Gobierno Digital.

2.3.1. Objetivos Estratégicos y Acciones Estratégicas Institucionales

El PEl de la UNALM se estructura en objetivos que buscan
consolidar la calidad académica, fortalecer la investigacion, y
promover la responsabilidad social y la sostenibilidad. Estos son los
principales:

OEI.01: Asegurar la calidad de la formacion profesional de los
estudiantes de pregrado y posgrado, garantizando un alto nivel
educativo.

OEL.02: Fortalecer la investigacion, el desarrollo y la innovacién

(I+D+i) para generar conocimiento relevante y soluciones para los

desafios del pais.

V! OEL.03: Posicionar la extension universitaria y la proyeccién social
como un eje fundamental que articule la docencia y la investigacion,
asegurando un impacto positivo en la sociedad.

fecTor™ OELI.04: Desarrollar una gestion institucional eficiente y moderna que

asegure la mejora continua y promueva altos estandares en los

servicios universitarios.

OEI.05: Promover practicas sostenibles y ecoeficientes en la vida

universitaria para minimizar el impacto ambiental y contribuir al

desarrollo sostenible.
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2.3.2.

2.3.3.

OEL06: Garantizar un entorno universitario inclusivo y equitativo que
respete y valore los derechos de toda la comunidad universitaria.

La Ley N.° 27658, Ley Marco de Modernizacion de la Gestion
del Estado

Declara al Estado peruano en un proceso de modernizacién con el
objetivo de mejorar la gestion publica y construir un Estado
democratico, descentralizado y al servicio del ciudadano.

Esta ley establece los principios y la base legal para que las
instituciones publicas, en todos sus niveles, realicen reformas en sus
estructuras, procesos y procedimientos. El propésito es mejorar la
eficiencia, la eficacia, la transparencia y la calidad de los servicios
que se brindan a la ciudadania.

Objetivos principales

Mejorar la gestion publica: Se busca optimizar los procesos, las
estructuras organizacionales y el uso de los recursos para lograr un
mejor desempefo en las entidades publicas.

Lograr un Estado descentralizado: La ley busca fortalecer la
regionalizacion y la descentralizacion para articular de manera
adecuada los niveles de gobierno nacional, regional y local.
Orientacién al ciudadano: La modernizacion del Estado debe
enfocarse en satisfacer las necesidades de los ciudadanos de forma
efectiva, transparente y con rendicion de cuentas.

La Ley de Gobierno Digital

Mediante Decreto Legislativo N° 1412 se aprueba la Ley de
Gobierno Digital con la finalidad primordial de modernizar y mejorar
los servicios publicos a través de la digitalizacion, en condiciones
interoperables, seguras, disponibles, escalables, agiles, accesibles,
y que faciliten la transparencia para el ciudadano y la ciudadania en
general. Asimismo, el proposito de la ley es establecer un marco de
gobernanza para el gobierno digital, que abarca la gestién integral
de cinco pilares estratégicos claves en el sector publico, las cuales
son la identidad digital, los servicios digitales, la interoperabilidad, la
seguridad digital y los datos.
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Figura 01: Componente de la Ley de Gobierno Digital

o Tecnologias Digitales ; \\

s \
/ j 4 Arquitectura Digital

Gestion de Datos

2.4. Objetivos del Gobierno Digital

1. Metodologia de Gestion de la Transformacién Digital

De conformidad con lo establecido en la normativa del Sistema Nacional
de Transformacion Digital, se establece que todas las entidades deben
implementar los nueve procesos de ftransformacién digital, en
concordancia con sus siete componentes, como se aprecia en la siguiente
figura:

Grafico N° 2: Ecosistema de procesos de la Transformacion Digital y
los componentes del Gobierno Digital en el Estado

Pocesos de la Transformacion Digital

Dmimda HSNACIDS Y procesns
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A nivel institucional, el Plan Estratégico Institucional de la UNALM 2022-
2026 establece la implementacion de la transformacion digital en sus
Objetivos y Acciones Estratégicas Institucionales: OEI.04: Fortalecer la
gestion institucional, y AEI.04.05: Gobierno digital implementado en la
universidad.

Para la determinacion de los Objetivos de Transformacion Digital se
considera el desarrollo de los siguientes cuatro pasos: revisién de los
Objetivos  Estrategicos Institucionales, Identificacion de objetivos
estratégicos de gobierno y transformacion digital, definicion de la estrategia
de transformacion digital, definicion y gestion de los proyectos estratégicos
de transformacion digital.

i. Revision de los Objetivos Estratégicos Institucionales
Revisar periddicamente la idoneidad del objetivo establecido en relacién
a la transformacién digital, y la performance del cumplimiento de los
Objetivos Institucionales de la institucion mediante sus indicadores.

ii. Identificacion y revision de Objetivos Estratégicos de Gobierno y
Transformacion Digital (OEGTD).
Ademas de la identificacion es preciso su permanente evaluacion
mediante los indicadores y metas periddicas, lo que permita adoptar las
medidas correctivas o de impulso necesarias.

iii.  Definicion de la estrategia de transformacion digital
Se establece la ruta de las Acciones Estratégicas definida para el logro
de los OEGTD, asi como sus indicadores, mediante la seleccién,
establecimiento y aplicacion de un D.U. N° 006-2020.

indice de Madurez Digital (IMD), y cuya medicion periodica permita
evaluar el avance de las acciones estratégicas y operativas en relaciéon
a las metas establecidas.

iv. Definicion y gestion de los proyectos estratégicos de
transformacion digital

Se procede a la identificacion y formulacién de las fichas de los
proyectos estratégicos, cuya secuencia se establece acorde a la ruta de
las acciones estratégicas orientada a al logro de los Objetivos OEGTD,
a ejecutarse con el Plan de Gobierno Digital de la UNALM.

2. Desafios del Gobierno y Transformacion Digital

“Los desafios son los grandes retos o aquellas lineas de accion (ambitos)
que deben ser abordadas por la entidad para desarrollar el Gobierno Digital.
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Estos se ven influenciados por los siguientes factores: enfoque estratégico
de la entidad (mision, objetivos estratégicos, acciones estratégicas, etc.),
regulacion digital (Politica Nacional de Gobierno Electrénico, Agenda
Digital, otros.) y cambios tecnoldgicos.”

Al tenerse reglamentadas las normas de Gobierno Digital y el Sistema
Nacional de Transformacién Digital, los desafios estratégicos planteados
son dos:

* Desarrollar y elevar el nivel de madurez de los nueve procesos de
Gobierno y transformacién digital con el objetivo de dar sostenibilidad
y vigencia en el mediano y largo plazo a los esfuerzos de
transformacién desplegados.

= Desarrollar las capacidades y liderazgo digital en los siete
componentes de Gobierno Digital.

El logro de los desafios sera peridodicamente evaluado por la Universidad
Nacional Agraria La Molina, considerando la aplicacién del Modelo de
indice de Madurez Digital que se adopte, y de cuyos resultados se
identifiquen los puntos de mejora en el proceso de transformacion digital
de la Entidad.

Los Desafios

Los retos o lineas de accidén necesarios de abordar constituyen desafios
para el desarrollo la transformacion e implementacion del Gobierno Digital,
constituyéndose éstos en los Objetivos de Gobierno Digital.

Del diagnostico situacional del Gobierno Digital en la UNALM, se
identificaron los siguientes principales desafios:

Desafio 1: Promover una Gestion de Cambio Efectiva y Sostenible

La transformacion digital va mas alla de la tecnologia; implica un cambio
profundo en la cultura organizacional. Para la UNALM, el desafio radica en
integrar estrategias de gestion del cambio que aseguren la adaptacion y
aceptacion de los procesos digitalizados por parte de toda la comunidad
universitaria: personal administrativo, docentes y estudiantes. Es crucial
eliminar resistencias, fomentar una cultura de innovacién y asegurar el
compromiso de la alta direccion y los comités de gestion para que los
esfuerzos los esfuerzos de transformacién digital sean sostenibles en el
tiempo.

" lineamientos del PGD emitido por la SEGDI
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Desafio 2: Que las inversiones en tecnologias digitales brinden
beneficios a la UNALM

Las inversiones en tecnologias digitales generan los beneficios esperados
asegurando el uso fiable y eficiente de las mismas en la digitalizaciéon de
procesos y servicios. Los beneficios del uso de las tecnologias digitales
pueden comprender: el cumplimiento de las metas y objetivos estratégicos
institucionales, la generacion de ahorro, reduccion de costos,
mantenimiento de los riesgos de tecnologias digitales en un nivel
aceptable, disponibilidad de informaciéon de alta calidad para la toma de
decisiones, mejora de la productividad, satisfaccion de las necesidades o
resolucion de los problemas de las partes interesadas, etc.

Desafio 3: Garantizar la satisfaccion plena de la Comunidad
Universitaria con los Servicios Digitales

La razon de ser de la UNALM es su comunidad. El desafio es comprender
profundamente las necesidades y expectativas de estudiantes, docentes y
personal administrativo respecto a los servicios digitales y las tecnologias
digitales y los datos son las herramientas transversales que contribuyen a
dicho fin, ayudando a la generacion de valor publico y mejora de la
interaccién ciudadano entidad o viceversa. En esta linea, es fundamental
entender las necesidades y demandas reales de la comunidad universitaria
en términos de tiempo, costo, experiencia en el uso del servicio,
accesibilidad, entre otros, para poder modelar conceptualmente la
solucion, realizar prototipos, reutilizar software, analizar datos, hacer
pruebas e iteraciones, disefiar interfaces, entre otros.

El fin es ofrecer una experiencia de usuario excepcional que minimice
tiempos y costos, y que genere valor publico en cada interaccién con la
UNALM.

Desafio 4: Digitalizar integralmente los servicios de la UNALM

La UNALM debe garantizar la provision de servicios digitales completos y
sin interrupciones, desde el inicio hasta el fin del proceso, para mejorar la
atencion y la eficiencia interna. Este desafio abarca:

e La actualizacion y modernizaciéon continua de la plataforma
tecnoldgica universitaria.

e Lainvestigacion profunda de las necesidades de la comunidad para
disefiar servicios realmente utiles.

o El disefio de interfaces de usuario amigables y el uso de lenguaje
sencillo.

e La implementacion de estrategias de omnicanalidad que permitan
el acceso a los servicios a través de diversos canales digitales.
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Desafio 5: Preservar la seguridad, confidencialidad e integridad de la
Informacion

La proteccion de los datos e informacion, tanto digital como en papel, es
un pilar fundamental de la confianza. El desafio para la UNALM es
implementar y mantener un marco robusto de seguridad digital que
preserve la confidencialidad (evitar acceso no autorizado), la disponibilidad
(garantizar el acceso cuando sea necesario) y la integridad (asegurar que
la informacion no sea alterada indebidamente) de la informacion
académica, administrativa y personal.

Desafio 6: Desarrollar y Asegurar las Competencias Digitales
Necesarias del Personal de la UNALM

El éxito de la transformacion digital depende en gran medida de las
capacidades de las personas. El desafio para la UNALM es identificar,
desarrollar y fortalecer las competencias digitales de su personal
administrativo y docente. Esto implica no solo ofrecer capacitacion
continua en el uso de nuevas tecnologias, sino también fomentar una
mentalidad de aprendizaje constante y adaptabilidad ante el cambio
tecnoldgico.

Desafio 7: Lograr una Infraestructura Tecnoldgica Flexible, Escalable
e Interoperable

La base de todo Gobierno Digital es una infraestructura tecnologica solida
y adaptativa. El desafio para la UNALM es asegurar que su infraestructura
tecnolégica sea lo suficientemente robusta y flexible para soportar el
crecimiento de los servicios digitales, permitir la integracién fluida entre
distintos sistemas (interoperabilidad) y adaptarse a futuras innovaciones
tecnoldgicas sin requerir reemplazos costosos y disruptivos.

3. Objetivos Estratégicos y Metas del Gobierno Digital

En atencion a los desafios identificados, necesarios de ser abordados
para el éxito en el desarrollo del gobierno y la transformacion digital
institucional, la Universidad Nacional Agraria La Molina se plantea seis
Objetivos Estratégicos de Gobierno y Transformacién Digital (OEGTD),
teniendo como inicio el afio 2023 y horizonte final el afio 2026.
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Objetivos Estratégicos de Gobierno y Transformacion Digital

(OEGTD):

Desafios (D) Articulacion

Fortalecer las competencias digitales de los recursos humanos en
materia de gobierno digital, para una gestion del cambio efectiva y
sostenible.

Optimizar los procesos universitarios mediante la digitalizaciéon y el
uso eficiente de los recursos informaticos.

Disefiar e implementar servicios digitales de alta calidad, centrados
en las necesidades de la comunidad universitaria.

Implementar un sistema integrado de seguridad de la informacién
digital que preserve la confidencialidad, disponibilidad e integridad
de los activos universitarios.

Implementar un modelo de infraestructura tecnolégica flexible,
escalable e interoperable.

Implementar el Sistema de Gestion Documental (SGD) que permita
la emisién y archivo de documentos con validez legal mediante el
uso de la Firma Digital.

Cuadro N° 07: Mapa Estratégico de Gobierno y Transformacion Digital de

la UNALM

Objetivos Estratégicos de Gobierno y Transformacion

D 1: Promover una Gestion de Cambio

Efectiva y Sostenible. '

D 6: Desarrollar y Asegurar las Competencias
Digitales necesarias del Personal de la
UNALM.

Digital (OEGTD)

OEGTD 1: Fortalecer las competencias digitales de los
recursos humanos en materia de gobierno digital, para
una gestion del cambio efectiva y sostenible.

D 2: Que las inversiones en tecnologias
digitales brinden beneficios a la UNALM.

OEGTD 2: Optimizar los procesos universitarios mediante
la digitalizacion y el uso eficiente de los recursos
informaticos.

D 3: Garantizar la satisfaccion plena de la
Comunidad Universitaria con los Servicios
Digitales.

D 4: Digitalizar integralmente los servicios de
la UNALM

OEGTD 3: Disenar e implementar servicios digitales de
alta calidad, centrados en las necesidades de la
comunidad universitaria.

OEGTD 5: Implementar un modelo de infraestructura
tecnoldgica flexible, escalable e interoperable.

D 5: Preservar la seguridad, confidencialidad
eintegridad de la Informacion

OEGTD 4: Implementar un sistema integrado de
seguridad de la informacion digital que preserve la
confidencialidad, disponibilidad e integridad de los
activos universitarios.

D 7: Lograr una infraestructura tecnolégica
flexible, escalable e interoperable

OEGTD 6: Implementar el Sistema de Gestion Documental
(SGD) que permita la emisionyarchivo de documentos
con validez legal mediante el uso de la Firma Digital.

En la figura “Mapa Estratégico de Gobierno y Transformacién Digital de la
UNALM", se puede observar, de manera general, la estrategia de Gobierno
Digital que seguira la UNALM en los proximos afios, en base a sus objetivos,
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la relacion entre ellos, y el cumplimiento de los diversos desafios que se

afrontaran.

Tal como se aprecia en la figura “Matriz de Alineamiento de los Objetivos de
Gobierno Digital”, los mencionados objetivos cubren los desafios descritos en

el capitulo anterior y estan alineados con:

» Los Objetivos Estratégicos

Estratégico Institucional (PEI) 2022-2026.

= Las Acciones Estratégicas

Estratégico Institucional (PEI) 2022-2026.
* Los Objetivos de Gobierno Digital, D.L. N°1412, Ley de Gobierno
Digital.

Institucionales (OEIl) del

Institucionales (AEIl) del

Plan

Plan

Cabe mencionar, que los Objetivos de Gobierno Digital son catalogados como
Tipo |, cuando se orientan a apoyar directamente a la poblacién, a través de
la provision de servicios, y como Tipo Il, a los que estan dirigidos a mejorar o
fortalecer las condiciones internas de la Entidad.

Cuadro N° 8: Matriz de Alineamiento de los Objetivos de Gobierno Digital

PEl 2022-2026

OEl

OEI.04:
Fortalecer
la gestion

institucional

AEI|

AEI.04.05:
Gobierno
digital
implementado
enla
universidad

Objetivos del
Gobierno Digital
D.LEG. N° 1412,
Ley de Gobierno

Digital
7.4 Promover y
orientar la
formacién
y capacitacion en

Desa
fios

Objetivos
Estratégicos de
Gobierno
y Transformacion

Digital

Fortalecer las
competencias
digitales de los
recursos humanos

Tipo de
Objetivo

materia de gobierno | 6, 1 en materia  de| TIPOII
digital y tecnologias gobierno digital, para
digitales en todos una gestién  del
los cambio efectiva vy
niveles de gobierno. sostenible.
Optimizar los
7.1 Normar las procesos
actividades de universitarios
goberpgnza, 2 rrye'dia.nte 3 la TIPO Il
gestion e digitalizacion y el
implementacion en uso eficiente de los
materia de recursos
tecnologias informaticos.
digitales, entidad Disefar e
digital, servicios implementar
digitales, servicios  digitales
arquitectura digital, 3.4 de alta calidad, TIPO |

interoperabilidad,
seguridad digital y
datos.

centrados en las
necesidades de la
comunidad
universitaria.
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Implementar un
sistema integrado
de seguridad de la
informacion  digital
que preserve la
@ confidencialidad, | O
disponibilidad e
integridad de los
activos
universitarios
7.2 Coordinar, Implementar un
integrar y promover e A
l& eslaborasion infraestructura
entre las entidades | 3,4 - . TIPO |
de la tecnoldgica flexible,
Administracion istgfcl)?greable €
Publica '
7.3 Promover la
investigacion y Implementar el
desarrollo en la Sistema de Gestion
implementacion de Documental (SGD)
tecnologias que permita la
digitales, identidad 7 emision y archivode | TIPO |
digital, servicios documentos con
digitales, validez legal
interoperabilidad, mediante el uso de
seguridad digital y la Firma Digital.
datos.

. ALCANCE

El Plan de Gobierno Digital (PGD) de la universidad tiene como objetivo
primordial la transformacion digital integral de la gestion, los servicios y la toma
de decisiones para toda la comunidad molinera. Este alcance se logra mediante
la ejecucion de tres pilares interconectados: la digitalizacién de los servicios
administrativos y académicos, la modernizacién de la infraestructura tecnolégica
subyacente, y la consolidacion de la gobernanza y cultura digital institucional.

IV. BASE LEGAL

4.1. Ley N° 27658, Ley Marco de Modernizacion de la Gestion Publica.

4.2. Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

4.3. Decreto Supremo N.° 029-2021-PCM, que aprueba el Reglamento del
Decreto Legislativo N° 1412,

4.4. Decreto Supremo N° 004-2013-PCM, que aprueba la Politica Nacional de
Modernizacion de la Gestion Publica.

4.5. Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo
de la Sociedad de la Informacion en el Pert — La Agenda Digital Peruana
2.0.

4.6. Decreto Supremo N° 081-2013-PCM, que aprueba la Politica Nacional de
Gobierno Electrénico 2013-2017.
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4.7. Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica
del Estado Peruano y establece disposiciones adicionales para el
desarrollo del Gobierno Digital.

4.8. Decreto Supremo N° 118-2018-PCM, que declara de interés nacional las
estrategias, acciones, actividades e iniciativas para el desarrollo del
Gobierno Digital, la innovaciéon y la economia digital en el Perd con
enfoque territorial.

4.9. Decreto Supremo N° 157-2021-PCM, que aprueba el Reglamento del
Decreto de Urgencia N° 006-2020, Decreto de Urgencia que crea el
Sistema Nacional de Transformacion Digital.

4.10. Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento de la
Ley de Gobierno Digital, publicada en setiembre de 2020 por Decreto
Legislativo N° 1412.

4.11. Decreto de Urgencia N° 007-2020, que aprueba el marco de confianza
digital que aprueba el marco de confianza digital, y disponen medidas para
su fortalecimiento.

4.12. Resoluciéon Ministerial N° 119-2018-PCM, que dispone la creacién de un
Comité de Gobierno Digital en cada entidad de la Administracién Publica.

4.13. Resolucion de Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI,
que aprueba los Lineamientos del Lider de Gobierno Digital en la
Administraciéon Publica.

4.14. Resolucién Ministerial N° 087-2019-PCM, se aprueban disposiciones
sobre la conformacion y funciones del Comité de Gobierno Digital.

4.15. Resolucién de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI,
que aprueba los Lineamientos para la Formulacion del Plan de Gobierno
Digital en la Administracion Publica.

4.16. Resolucion de Secretaria de Gobierno y Transformacién Digital N° 002-
2021- PCM/SGTD, Aprueban la Directiva N.° 002-2021-PCM/ SGTD,
Directiva que regula la generacién y el uso del Coédigo de Verificacion
Digital en las entidades de la Administracion Publica.

4.17. Directiva N° 001-2021-PCM/SGD, Directiva que establece los
Lineamientos para la Conversién Integral de Procedimientos
Administrativos a Plataformas o Servicios Digitales.

4.18. Resolucion de Secretaria de Gobierno Digital N° 004-2018-PCM/SEGDI,
que aprueba los “Lineamientos del Lider del Gobierno Digital en la
Administracion Publica”.

4.19. Decreto Supremo N° 075-2023-PCM, que modifica el Reglamento del
Decreto Legislativo que aprueba la Ley de Gobierno Digital y establece
disposiciones sobre las condiciones, requisitos y uso de las tecnologias y
medios electrénicos en el proceso administrativo, aprobado mediante el
Decreto Supremo N° 029-2021-PCM, publicada el 20 de junio de 2023.
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V. TERMINOS Y DEFINICIONES

5.1. Ciudadania digital: Es la capacidad de las personas para desarrollarse
a nivel integral en el entorno digital, lo que involucra desarrollar
competencias digitales, realizar tramites con entidades publicas vy
organizaciones del sector privado, realizar operaciones financieras,
vender o comprar productos o servicios a través del comercio
electronico, realizar actividades de entretenimiento, comunicarse
mediante diversas plataformas o aplicaciones, buscar y obtener
informacion en Internet.

5.2. Comité de Gobierno Digital: Organo creado en cada entidad de la
Administracion Publica para contribuir con la mejora de la gestidon
mediante el uso de tecnologias, velando por el cumplimiento de la
normativa de Gobierno Digital.

5.3. Digitalizacion: El proceso de convertir informacion de formato analogo
(papel) a formato digital. No implica necesariamente la mejora del
proceso.

5.4. Ecosistema digital: Sistema caracterizado por el despliegue y adopcion
masiva de las tecnologias digitales que conllevan a una transformacion
en la produccion de bienes y servicios digitales de valor para las
personas y el mercado. Se compone de la infraestructura de redes de
banda ancha, dispositivos y plataformas digitales, personas, empresas,
servicios y contenidos digitales, capacidad de innovacién y marco
regulatorio, interrelacionados entre si para promover la transformacion
digital de los procesos productivos y las actividades econdmicas vy
sociales para el desarrollo sostenible del pais.

5.5. Gobierno Digital: Es el uso estratégico de las tecnologias digitales y
datos en la Administracion Publica para la creacién de valor publico. Se
sustenta en un ecosistema compuesto por actores del sector publico,
ciudadanos y otros interesados, quienes apoyan en la implementacién

de iniciativas y acciones de disefio, creacion de servicios digitales y

.~<°'&m, v 4 contenidos, asegurando el pleno respeto de los derechos de los

@y ciudadanos y personas en general en el entorno digital (D.L. N°1412, Art.

6, numeral 6.1).

5.6. Identidad Digital: El conjunto de atributos y datos que permiten la
identificacion y autenticacion de una persona o entidad en entornos
digitales, esencial para tramites y servicios en linea.
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5.7. Interoperabilidad: La capacidad de los sistemas de informaciéon de
diferentes entidades para compartir informacién y datos de manera
segura y eficiente, permitiendo la integracion de servicios.

5.8. Plan de Gobierno Digital (PGD): Es el instrumento de gestion y
planificaciéon para el Gobierno y Transformacién Digital de una entidad.
Su fin es definir el portafolio de proyectos y la estrategia para alcanzar
los objetivos en este proceso.

5.9. Servicios Digitales: La provisién de servicios publicos o tramites a
través de plataformas digitales, buscando mejorar la experiencia del
ciudadano/usuario y la eficiencia en la gestion.

5.10. Sociedad digital: Es aquella que valora la informacion y el conocimiento
obtenido mediante el acceso, uso y apropiacion de las tecnologias
digitales en todas sus dimensiones y que impulsa la economia digital, la
conectividad digital, el talento y la innovacién digital, la educacion digital,
el gobierno, la identidad y la confianza digital; asi como el
aprovechamiento de las tecnologias emergentes en favor del bienestar
social y econémico de la ciudadania.

5.11. Transformacion digital: Es el proceso continuo, disruptivo, estratégico
y de cambio cultural que se sustenta en el uso intensivo de las
tecnologias digitales, sistematizacion y analisis de datos para generar
efectos econdémicos, sociales y de valor para las personas.

5.12. Siglas:
¢ UNALM : Universidad Nacional Agraria La Molina.
e OTIC : Oficina de Tecnologia de Informacion y
Comunicaciones.
e« CGTD : Comité de Gobierno y Transformacion Digital.
e PCM : Presidencia del Consejo de Ministros.
VI. NORMATIVA ASOCIADA

6.1.  Resolucion N° Resolucion No. 231-2022-CU-UNALM, que aprueba el
Plan Estratégico Institucional — PEI 2022 -2026.

6.2. Resolucién N° 0194-2016-CU-UNALM, que aprueba el Manual de
Identidad de la Universidad Nacional Agraria La Molina.

6.3. Resolucion N° 0455-2022-R-UNALM, que dispone la actualizacion del
Comité de Gobierno Digital de la Universidad Nacional Agraria La Molina.
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6.4. Resolucion N° 0481-2023-R-UNALM, que rectifica la Resolucion N°
0455-2022-RUNALM, mediante la cual se aprobé el Comité de Gobierno
Digital de la UNALM.

6.5. Resolucién N° 0225-2023-CU-UNALM, que aprueba el Reglamento de

Organizacion y Funciones de la Universidad Nacional Agraria La Molina.

VIl. ANALISIS SITUACIONAL

La situacion actual de la Universidad Nacional Agraria La Molina, considera la
estructura organizativa de la entidad, y gestion de las tecnologias digitales,

asi como los servicios y estados de la infraestructura tecnolégica (hardware,

7.1.

software y servicios).

Estructura Organica de la Oficina de Tecnologia de Informacion y
Comunicaciones

La Universidad Nacional Agraria La Molina cuenta con la siguiente
estructura organica:

|
‘ Oficina de Tecnologia de Informacién y Comunicaciones (OTIC) I
[ewr]
|
[ unidad de Tecnologia y Operaciones | [ unidad de sistemas de Informacisn_|
limmloun- { fnwn;uwwﬂnl l»au;m? ll """]"'”' "":5::": ﬂ l.u.:niiu ‘
[ | (52 ] [memn | [eommtons] [ et | [t | [cacrnin |

1.

Funciones de la Oficina de Tecnologia de Informacion y Comunicaciones

Asesorar al Rector en asuntos de sistemas informaticos y de
comunicacion masiva convencional y electrénica.

2. Asegurar la gestion efectiva del sistema de informacién y comunicacion
institucional.
3. Implementar y administrar el sistema de tecnologia de la informacion y

comunicaciones y brindar servicios a todas las dependencias de la
UNALM, destinados a la produccion, ejecucion, soporte técnico,
seguridad, estandarizacién y actualizacién de dicho sistema.
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4. Apoyar las actividades de actualizacion institucional en el avance de
las tecnologias de la informacion y las comunicaciones (TIC).

5. Desarrollar, actualizar y mantener el software y el hardware
institucional.

6. Constituir y coordinar el sistema de informacion y comunicaciones e
integrar los siguientes sistemas: de gestion de la calidad institucional,
de gestion ambiental, de seguridad integral, de voluntariado, de
seguimiento de egresados, de tutoria y consejeria, de investigacion, de
extension universitaria y de proyeccién social, de ensefanza-
aprendizaje, de estudios generales, de posgrado, de desarrollo
empresarial y emprendimiento, de administracion y de denuncias y
reclamos.

7. Organizar, supervisar, controlar, desarrollar e implementar, los
requerimientos y el uso racional de las tecnologias de la informacion,
soporte y comunicaciones.

8. Supervisar y emitir conformidad sobre el desarrollo e implementacion
de proyectos informaticos que sean encargados a terceros.

9. Aplicar medidas de seguridad informatica, e implementar soluciones de
proteccion de las redes, equipos y sistemas de informacion de la
UNALM.

10. Capacitar al personal usuario en la utilizacion de los sistemas
informaticos.

11. Programar, dirigir, supervisar y ejecutar las acciones de mantenimiento
preventivo y correctivo de las unidades de cémputo, copias de respaldo
de datos y de contingencias de soporte y de comunicaciones; y

12. Las otras funciones especificas que le delegue el Rector o que le sean
dadas por las normas sustantivas.

Unidad de Sistemas de la Informacion

Las funciones de la Unidad de Sistemas de Informacion son las siguientes:

1. Organizar, dirigir y controlar el desarrollo de los procesos de analisis y
disefio de los sistemas de informacion de la Universidad.

2. Analizar y evaluar permanentemente los sistemas de informacion
proponiendo las modificaciones correspondientes.

3. Mantener y actualizar los sistemas de informacién garantizando su
adecuacion a las necesidades de los usuarios, su continuidad y/o
correcta operatividad.

4. Disenar, desarrollar e implementar las aplicaciones informaticas que
permitan integrar y dinamizar la gestion de la UNALM.

5. Proponer normas, metodologias, estandares y técnicas, que mejoren y
optimicen los procesos de planeamiento, desarrollo e implementacion de
los sistemas de informacion.

6. Formular y aplicar planes de contingencia y de mantenimiento que
garanticen la continuidad de las operaciones del sistema de informacion.
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7. Coordinar con las diversas areas de la Universidad las necesidades de
formulacién y/o modificacién de software acorde con los cambios de
procesos o tecnologias.

8. Opinar y dar conformidad al desarrollo de sistemas y/o aplicaciones; y

9. Las otras funciones especificas que le delegue el Jefe de la Oficina de
Tecnologia de Informaciéon y Comunicaciones o que le sean dadas por
las normas sustantivas.

Unidad de Tecnologia de Operaciones
Las funciones de la Unidad de Tecnologia y Operaciones son las siguientes:

1. Organizar, dirigir y controlar la infraestructura de tecnologia de informacién y
comunicaciones de la UNALM.

2. Establecer mecanismos de monitoreo sobre la funcionalidad de los servicios
de tecnologia de informacion y comunicaciones y la diversidad de la
plataforma tecnolégica en uso.

3. Elaborar y administrar en forma permanente, el inventario de toda la
infraestructura de Hardware y Software existente en la Universidad.

4. Conducir la instalacién y funcionamiento de equipos, sistemas, redes y
soluciones tecnolégicas, adquiridos o desarrollados por la Oficina de
Tecnologia de Informacién y Comunicaciones.

5. Impartir adiestramiento a los usuarios sobre la operacién y funcionamiento de
los cambios efectuados a la plataforma tecnoldgica.

6. Investigar y evaluar permanentemente los productos y servicios de tecnologia
de la informacion y comunicaciones, asi como los riesgos de seguridad en la
infraestructura informatica.

7. Mantener y operar la plataforma de servicios telefénicos y afines.

8. Evaluar y disefiar medios integrados de comunicacion que centralicen y
garanticen la integridad de la informacion corporativa y la interconexién de las
unidades de procesamiento de datos ubicadas en las dependencias de la
Universidad.

9. Corregir fallas complejas que existan en la infraestructura basica de
comunicaciones, en los servicios de informacién y los sistemas operativos
basicos que permitan la funcionalidad de los servicios de tecnologia de
informacioén y comunicaciones.

10. Opinar y dar conformidad a la adquisicion de nuevos equipos, partes y
repuestos informaticos, asi como a los servicios prestados por terceros.

3 2 11. Opinar sobre la adquisicion de licencias de software segiin normas de control

S g y registrar la documentacion de las licencias mediante correo electrénico; y

%3@5 12. Las otras funciones especificas que le delegue el Jefe de la Oficina de
d Mo Tecnologia de Informacién y Comunicaciones o que le sean dadas por las
normas sustantivas.
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Estructura Organizacional del Gobierno Digital

Las estructuras (roles y/o areas) que dan soporte a la gobernanza digital
en la Universidad Nacional Agraria La Molina, son las siguientes:

1.1.  Comité de Gobierno Digital y Transformacién Digital

Con Resolucion TR. N° 0481-2023-R-UNALM, del 15 de setiembre de
2023, se rectifica la Resolucién N° 0455-2022-R-UNALM, sobre la
conformacioén del Comité de Gobierno y Transformacién Digital de la
Universidad Nacional Agraria La Molina, el cual estuvo integrado por
los siguientes miembros:

-El/la Rector, quién lo presidente

-El/la Lider de Gobierno Digital y Transformacion Digital

-El/la Jefe de la Oficina de Tecnologia de Informacion y Comunicaciones
-El/la Jefe de la Unidad de Recursos Humanos

-El/la Secretario General

-El/la Oficial de Seguridad de la Informacion

-El/la Responsable del Area Legal o quien haga sus veces

-El/la Responsable del Area de Planeamiento o quien haga sus veces.

Mediante el mismo acto resolutivo se establecen las funciones del
Comité, siendo estas las siguientes:

a) Formular el Plan de Gobierno Digital en coordinacién con los érganos,
unidades organicas, programas y/o proyectos de la Universidad
Nacional Agraria La Molina.

b) Liderar y dirigir el proceso de transformacion digital en la Universidad
Nacional Agraria La Molina.

c) Evaluar que el uso actual y futuro de las tecnologias digitales sea
acorde con los cambios tecnoldgicos, regulatorios, necesidades de la
Universidad Nacional Agraria La Molina, objetivos institucionales,
entre otros, con miras a implementar el Gobierno Digital.

d) Gestionar la asignacién de personal y recursos necesarios para la
implementacién del Plan de Gobierno Digital, Modelo de Gestion
Documental (MGD), Modelo de Datos Abiertos Gubernamentales y
Sistema de Gestion de Seguridad de la Informacion (SGSI) en sus
Planes Operativos Institucionales, Plan Anual de Contrataciones y
otros.

e) Promover y gestionar la implementacion de estandares y buenas
practicas en gestion y gobierno de tecnologias digitales,
interoperabilidad, seguridad digital, identidad digital y datos en la
Universidad Nacional Agraria La Molina.
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f) Elaborar informes anuales que midan el progreso de la implementacion
del Plan de Gobierno Digital y evaltien el desempefio del Modelo de
Gestion  Documental (MGD), Modelo de Datos Abiertos
Gubernamentales y Sistema de Gestion de Seguridad de la
Informacion (SGSI).

g) Vigilar el cumplimiento de la normatividad relacionada con la
implementacion del gobierno digital, interoperabilidad, seguridad de la
informacion y datos abiertos en las entidades publicas.

h) Promover el intercambio de datos, informacion, software publico, asi
como la colaboracion en el desarrollo de proyectos de digitalizacion
entre entidades. Concordantes con la materia.

i) Gestionar, mantener y documentar el Modelo de Gestién Documental
(MGD), Modelo de Datos Abiertos Gubernamentales y Sistema de
Gestion de la Seguridad de la Informacion (SGSI) de la Universidad
Nacional Agraria La Molina.

j) Promover la conformacion de equipos multidisciplinarios agiles para la
implementacion de proyectos e iniciativas de digitalizacién de manera

coordinada con los responsables de 6rganos y unidades organicas de
la Universidad Nacional Agraria La Molina.

k) Otras funciones que se le asigne en el ambito de su competencia y

aquellas concordantes con la materia.

1.2. Lider de Gobierno Digital

Mediante Resolucion N° 0455-2022-R-UNALM, del 13 de setiembre
de 2022, se actualiza la designacion del Lider de Gobierno digital de la
Universidad Nacional Agraria La Molina.

1.3.  Oficial de Seguridad de la Informacién
Mediante Resolucion TR. N° 0481-2023-R-UNALM, del 15 de

setiembre de 2023, se designa al Oficial de Seguridad de la
Informacion de la de la Universidad Nacional Agraria La Molina.

7.2. Cumplimiento de la Regulacién Digital
En relacion con el cumplimiento de la regulacion digital, se presenta en el

cuadro siguiente el estado de cumplimiento de la normativa
correspondiente:
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e

La UNALM se ha alineado al uso de
la documentacion digital mediante
uso del SGD vy utiliza una mesa de

partes virtual.

Y

Ciclo de Vida del Software:
Resolucion Ministerial N°041- 2017-
PCM

No se ha implementado aun la
norma.

Sistema de Gestion de Seguridad
de la Informacioén:
Resolucion Ministerial N°004-
2016-PCM que aprueba el uso
obligatorio de la Norma Técnica
Peruana “ISO NTP/IEC
27001:2014 Tecnologia de la
Informacién. Técnicas de
Seguridad. Sistemas de Gestién de
Seguridad de la Informacion.
Requisitos 22. Edicién”

Se ha designado el Comite de
Gobierno Digital y al Oficial de
Seguridad de la Informacién
mediante Resoluciones de la
UNALM.

Interoperabilidad:
Decreto Legislativo 1246 que
aprueba medidas de simplificacion
administrativa, entre ellas el uso de
la interoperabilidad en el Estado
Peruano.

Decreto Legislativo 1412, capitulo de
Interoperabilidad dentro de la Ley de
Gobierno Digital.

Decretos Supremos N.°121-2017-
PCM, para la implementacion de la
interoperabilidad.

La UNALM consume servicios de
informacion en la Plataforma de
Interoperabilidad del Estado (PIDE).

Certificados Digitales:
Ley N°27269 Ley de Firmas y
Certificados Digitales, modificada
por la Ley N°27310

Los funcionarios y servidores
CAS de la UNALM usan firmas y
certificados digitales.

Protocolo IPv6:
Decreto Supremo N°081-2017- PCM
que aprueba la formulacion del Plan
de Transicion al Protocolo IP version
6 en las Entidades de la
Administracion
Publica

No se cuenta con un Plan de
Transicién al Protocolo IPv4 a IPv6.

Modelo de Gestion
Documental:

Resolucion de Secretaria de
Gobierno Digital N°001-2017-
PCM/SEGDI que aprueba el Modelo
de Gestion Documental
en el marco del D.L 1310.

No se cuenta con un Modelo de
Gestion Documental en la UNALM.
Sin embargo, se indica que la
solucién informatica si se encuentra
operativa.
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Datos Abiertos:

Decreto Supremo N°016-2017- PCM
que aprueba la “Estrategia Nacional
de Datos Abiertos Gubernamentales
del Pert 2017-2021" y el “Modelo de

La informacion de la UNALM se
encuentra publicado en la
plataforma de datos abiertos

Datos Abiertos Gubernamentales del X
Peru”

Gobierno Digital:
Decreto Legislativo 1412 que
aprueba la Ley de Gobierno Digital.
Resolucion de Secretaria de
Gobierno Digital N°005-2018-
PCM/SEGDI que aprueba los
Lineamientos para la formulacién del | x
Plan de Gobierno Digital -
PGD

Se ha constituido el Comité de
Gobierno Digital mediante la TR. N°
0481-2023-R-UNALM.

Se asigno al responsable de Software
Publico en la UNALM mediante TR.
N.° 1017-2024-R-UNALM. Asimismo,
se estan realizando las gestiones
para contribuir en el Portal de
software publico.

Software Publico:
Decreto Supremo N°051-2018- PCM
que decreta la Creacion del Portal de
Software Publico X
Peruano

Se cuenta con los lineamientos del
uso de la plataforma web en
mensajeria y almacenamiento en la
nube. Aprobado mediante TR. N.°
0195-2025-R-UNALM - “GESTION Y
ADMINISTRACION DE CORREOS
ELECTRONICOS -UNALM".

Computacion en la Nube:
Resolucion de Secretaria de
Gobierno N°001-2018- PCM/SEGDI
que aprueba los Lineamientos para
Uso de Servicios en la Nube para X
Entidades de la Administracién

Publica del Estado Peruano

7.3. Infraestructura tecnoldgica

7.3.1. Centro de Datos

El Centro de Datos de la UNALM, cuenta con una soluciéon de
servidores de alta disponibilidad el cual comprende 10 servidores
fisicos que alojan a 160 servidores virtuales, 04 storage de
almacenamiento (03 de produccion y 01 respaldo), 01 Super
computadora HPC, 03 equipos de proteccién eléctrica — UPS de
3KVA (02 Sala de servidores principal y 01 secundario), 03 equipos
de aire acondicionado, 01 tablero eléctrico y 02 transformadores de
energia (Sala de servidores principal y secundario).

7.3.2. Equipos de Red en el Centro de Datos:
La UNALM cuenta con 02 conexiones de internet (equipos router
principal y secundario), 01 Firewall (administrador politicas,
permisos y seguridad de la red), se cuenta con una solucién de
seguridad a la red, 01 equipo administrador de ancho de banda,
cuenta con gabinetes de comunicaciones, 02 equipos switch
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principales que administran la red (principal y secundario) , asi
mismo se cuenta con 10 switches administrables, 01 central
telefénica y 1 DVR que almacena las grabaciones de las 150
camaras de seguridad que esta interconectada con el Centro de
Monitoreo.

7.3.3. Equipos de Red de los 75 Distribuidores del Campus de la
Universidad:

N7
ENCATTEN
U

B

En el campus de la universidad cuenta con 358 switches, 76 aires
acondicionados, 186 camaras de videos, 126 UPS por cada cuarto
de comunicaciones y 300 gabinetes.

Tabla 01

B SWITCHES ,
N CANTIDA

. EQUIPO D ESTADO
Switch de Core  Juniper .
1 QFX5120-32C 2 Operativo
Switch de Distribucion Juniper .
2 | EX4600-40F-AFO 19 | Gpetivo
Switch de Acceso Juniper .
3 EX2300-48P 66 Operativo
Switch de Acceso Juniper ;
4 EX2300-24P 280 Operativo
Total de Switches 358
N° EQUIPO CANTIDAD | ESTADO
1 UPS 10KVA 3 Operativo
2 UPS EAST 3KVASRT 10 Operativo
3 UPS LEGRAND DAKER 67 Operativo
: el 4 UPS LEGRAND DK 310171 33 Operativo
i Y5
3 ‘;;\ 5 UPS LEGRAND DK 310174 13 Operativo
\2 /A ) Total de UPS 126
VARRY|

» CraTu® .
A o
2 MovE

7.3.4. Antenas Inalambricas de Red 375 ubicados en el Campus de la
Universidad:

Se cuenta con 375 antenas inalambricas de los modelos AP32 y
APG63 de las marcas Juniper ubicados en el campus universitario.
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Tabla 02

_ ANTENA

CANTIDAD

EQUIPO 'ESTADO
Antenas inalambricas .
1 Juniper AP32 300 Operativo
Antenas inalambricas .
2 Juniper AP63 75 Operativo
Total de antenas 375

siguientes servidores:

Tabla 03

N° EQUIPO CANTIDAD | ESTADO
1 POWER EDGE R660 1 Operativo
2 POWER EDGE R630 2 Operativo
3 POWER EDGE R640 5 Operativo
4 PROLIANT DL360 G7 2 Operativo
5 PROLIANT DL380 G6 1 Operativo
6 PROLIANT DL380 G9 1 Operativo
i PROLIANT DL380p G8 1 Operativo
Total de Servidores 13

o ALMACENAMIENTO

N° EQUIPO CANTIDAD | ESTADO
1 Dell EMC Unity 400 1 Operativo
2 Dell EMC Unity 480 3 Operativo
Total de unidad de 4
almacenamiento
7.3.6. Computadoras Personales e Impresoras:
El parque informatico de la UNALM cuenta con:
Tabla 04
N° EQUIPO  CANTIDAD ESTADO
1 DESKTOP 3412 OPERATIVO
2 ALL IN ONE 31 OPERATIVO
3 LAPTOP 893 OPERATIVO
4 IMPRESORAS 593 OPERATIVO
5 ESCANER 19 OPERATIVO
6 TICKETERAS 23 OPERATIVO
TOTAL DE EQUIPOS 4971

7.3.5. Servidores y Almacenamiento: La UNALM cuenta con loa
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Como se puede apreciar en las tablas 01, 02 y 03, todos los equipos informaticos
que conforman la infraestructura tecnolégica de la UNALM se encuentran
operativos, los mismos a la fecha mantienen su vida util.

7.3.7. Software

Se cuenta con las siguientes licencias de software vigentes a la

fecha:
Tabla 05

N¢ SOFTWARE . TOTAL DE LICENCIAS
1 Office 2003 Suites 14
2 Office 2007 Suites 64
3 Office Professional Plus 2010 MAK 2
4 Office Professional Plus 2013 11
5 Office Professional Plus 2016 h
6 Office Professional Plus 2019 1
7 Office Standard 2010 MAK 91
8 Office Standard 2013 100
9 Office Standard 2016 80
10 Office Standard 2019 39
11 Office LTSC Standard 2021 273
12 Project Professional 2013 10
13 Project Professional 2016 6
14 Project Standard 2013 10
15 Project Standard 2016
16 Project Standard 2019 1
17 Visio Professional 2010 MAK 2
18 Visio Professional 2013 11
19 Visio Professional 2016 12
20 Visio Standard 2013
21 Visual Studio Professional 2017 1
22 Windows 11 Pro / Windows 11 Pro for Workstatio 12
23 Windows 10 Pro / Windows 10 Pro for Workstatio 12
24 Windows XP Professional 2
25 Windows 7 Professional 14
26 Windows 8 Pro 2
27 Windows 8.1 Pro 13
28 Windows Server 2003 R2, x64 Ed 3
29 Windows Server 2008 Std/Ent KMS B
30 Windows Server Standard 2008 R2 7
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7.3.8. Conectividad

Tabla 06
CARACTERISTICAS DE et :
. LACONECTIVIDAD  PATOS ESTADO
Ancho de banda 1 GBPS OPERATIVO
_ CARACTERISTICAS DE LA T
CONECTIVIDAD pse s erang

Firewall Fisico .
Router Fisico Incluido en el OPERATIVO

servicio de internet

Administrador ancho de banda Fisico

Dispone de un Plan de Transicion al IPv6 NO OPERATIVO

Grafico N° 01: Consolidado de la infraestructura tecnolégica de la
UNALM

UNIVERSIDAD NACIONAL AGRARIA LA MOLINA

7.4. Servicios digitales:

A continuacion, presentamos el Catalogo de Servicios Digitales de la
UNALM:
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. TIPODE |

L SERVIGIg DAL, sENLGE URAGLOY. daan . PESNRAGN frcclsn
INTRANET - -Apertura de presupuesto PIA, PIM.
SINADMOL https://oade.lamolina.edu.pe:447/login -Cuadro de necesidades. Administrativo DIGA
-Elaboracion de pedidos.
FACTURACION ) . . Emisién de boletas y facturas - .
ELECTRONICA https://oade.lamolina.edu.pe:444/ electrénicas con interface a SUNAT Administrativo DIGA
TRAMITE https://secgeneral.lamolina.edu.pe/tramite do Gestion de documentos internos y Adiministiative SECRETARIA
DOCUMENTARIO cumentario/mesa_partes.php externos de la universidad. GENERAL
PLATAFORMA DE
REPOSITORIO ) o . o _ - BIBLIOTECA
INSTITUCIONAL https://repositorio.lamolina.edu.pe/home Repositorio Institucional Académico AGRICOLA NACIONAL
(ARCHIVO DE TESIS)

SOFIA ANTES

MILLENNIUM Control de procesos de catalogacion de BIBLIOTECA
(INPERU, TESIS, https://web1pe.sophiaedu.com/ban/ material bibliografico, préstamo de Académico AGRICOLA NACIONAL
LIBROS, REVIS, libros y administracion de fondos
AUDIOV, TEMAS)

SISTEMA DE ; . FACULTAD DE
INFORMACION Y https://industrias.lamolina.edu.pe/sic/ S'Stenéir:‘jr:i’lfgggic'°” y Académico INDUSTRIAS
COMUNICACION ' ALIMENTARIAS

Modulo de Tutoria, Modulo de

SISTEMA DE ) . . . ; Biblioteca Virtual, Modulo de
INFORMACION Y | Dttes:// besqueria Jamolita.edu.pefadministract | o imiento Documental, Modulo de | Académico FéggéL’EDR&E
COMUNICACION == Cumplimiento de Estandares de

Acreditacién
OFICINA DE
. . . Sistema integrado, admision, matricula, - ADMISION, OFICINA
SIGU https://admision.lamolina.edu.pe/ Bienestar Universitario Académico DE BIENESTAR,
OFICINA DE ESTUDIOS
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DESCRIPCION  ~~ ~ TIPODE |/ FA

SERVICIO DIGITAL

' ENLACE DE ACCESO

~ PROCESO - -
SISTEMA DE
GESTION
ADMINISTRATIVA DEL ) . . Sistema de Gestion Administrativa del . VICE RECTORADO
VICERRECTORADO lathos;ifya. |amolina, edu. pe Vicerrectorado de Investigacion - GAVI | AAC@4eMICO | he "\ /ESTIGACION
1\DE INVESTIGACION -
E i GAVI
| >} SISTEMA DE
| GESTION DE https://sqi.lamolina.edu.pe/sgi/index.html Sistema de Gestion de Investigacion - SGI | Académico [\)/éclﬁ\?gscﬁgié%%
INVESTIGACION - SGI
TN SGD-UNALM Para que pued_a’n reaIizar.Ie'a emision,
VAR5 _ : recepcion, actuacion
A ) https://sgd.lamolina.edu.pe/sso-Web/ . T X .
N (atencién/derivacion/archivamiento) y
&l SISTEMA DE
I /5y e consultas de los documentos - ; SECRETARIA
% & GESTION Verificacion de documentos sdministrafivos Administrativo GENERAL
Nyl s DOCUMENTAL https://sgd.lamolina.edu.pe/interoperabilidad . e, ’
’ Asimismo, la verificacion de documentos
(SGD-UNALM) /valida/ i .
— que fueron emitidos en el Sistema de
Gestion Documental de la UNALM.
MESA DE PARTES Para que puedan registrar documentos los SECRETARIA
VIRTUAL https://sgd.lamolina.edu.pe/portal-Web/ alumnos, docentes, ciudadanos, Administrativo GENERAL
(MPV-UNALM) proveedores, Entidades u otros.
i ; . . . Para la emision y recepcion de los
MESA DE PARTES https.//ptde.Iamollna.e(_ju.pe/lotramltesqd/lom documentos (solo oficios y cartas) entre | Administrativo SECRETARIA
VIRTUAL - PIDE n.jsf . GENERAL
las Entidades del Estado.
Plataforma que permite solicitar toda la
PLATAFORMA DE informacion que posea el estado que se
ACCESO A LA https://sgd.lamolina.edu.pe/acceso informac presuma publica, exceptuando aquella Administrativo SECRETARIA
INFQRMACION ionpublica/index.xhtml informacion detalla en el articulo 15 de la GENERAL
PUBLICA Ley de Transferencia y Acceso a la
Informacion Publica.
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i ; ' TIPODE  FACULTAD/UNIDAD
SERVICIO DIGITAL ENLACE DE ACCESO = DESCRIPCION  PROCESO = ORGANICA

Resouciones Para la consulta de las resoluciones y actas
https://kiwi.lamolina.edu.pe/resoluciones/#/c | emitidas por la UNALM, asi los ciudadanos

CONSULTA DE onsulta-resoluciones/10 y entre otros puedan tener disponible la SECRETARIA
\ RESOLUCIONES Y informacion de los mismos. Administrativo GENERAL
VACTAS DE LA UNALM Actas

https://kiwi.lamolina.edu.pe/resoluciones/#/c
onsulta-actas

Para complementar la docencia en las
asignaturas presenciales impartidas por la
https://www.lamolina.edu.pe/portada/acerca/ | institucién, facilitando la disponibilidad de 5o

uvirtual.htm materiales y actividades de aprendizaje a los Apadepiicn QTIC
estudiantes de la UNALM.

AULA VIRTUAL

4‘&013%
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7.5. Seguridad de la Informacion:

La Seguridad de la Informacién en la Universidad Nacional Agraria La
Molina (UNALM) se gestiona a través de un marco normativo que busca
garantizar la confidencialidad, integridad y disponibilidad de sus activos
digitales. Este marco incluye la designacion de un Oficial de Seguridad de
la Informacién como miembro del Comité de Gobierno Digital (mediante
RESOLUCION N° 0481-2023-R-UNALM), y la implementacion de directivas
especificas como el Plan de Contingencia y Recuperacion ante Desastres,
politicas para la gestion y administracién segura del correo electronico
institucional (segun la Resolucion N° 0195-2025-R-UNALM), y el
cumplimiento de la Ley de Proteccion de Datos Personales (Ley N° 29733),
asegurando la proteccion de la informacion misional y el control de riesgos
e incidentes.

VIIl. OBJETIVOS

El Plan de Gobierno Digital (PGD) de la UNALM persigue el objetivo primordial de

transformar y optimizar la gestion institucional a través de la digitalizacion, con el
fin de incrementar la eficiencia, mejorar la calidad de los servicios académicos y
administrativos, y fortalecer la toma de decisiones informada. Especificamente,
busca establecer una gobernanza y cultura digital soélida, modernizar la
infraestructura tecnolégica para garantizar su disponibilidad y seguridad, e
impulsar la digitalizacion completa de los procesos esenciales para ofrecer
servicios eficientes y accesibles a toda la comunidad molinera.

. ESTRATEGIAS

9.1. Acciones Estratégicas

Establecidos los seis (06) Objetivos de Gobierno Digital que posibilitaran
continuar con la transformacion digital, teniendo como horizonte el afio 2026,
se propone una estrategia que le permita a la UNALM pasar de un nivel basico
de gestion institucional digital a posicionarse como una entidad de avanzada
en la materia, y referente para otras entidades del Estado Peruano.

9.2. Ruta Estratégica
Para lograr estos Objetivos de Gobierno Digital se han establecido metas
anuales, identificando, priorizando y formulando los proyectos / iniciativas
estratégicas que deben desarrollarse en un plazo de cuatro (04) afios (2023-
2026).

9.3. Planificacion
Esta estrategia se lograra, desarrollando intensivamente proyectos de mejora
en la dimensién de Capacidad Institucional Digital, asi como en la dimension
Liderazgo Digital de sus funcionarios.
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En relacion a los proyectos de Gobierno y Transformacion Digital de la
UNALM, apuntan a logro de los objetivos de Gobierno Digital definidos, asi
como a la obtencion de nuevas capacidades personales e institucionales.
Estos proyectos estan orientados a contribuir al desarrollo institucional, tanto
en los aspectos de soporte como a los misionales.

La cartera de proyectos estrategicos de Gobierno y Transformacion Digital se
elabor6 considerando su alineamiento a los objetivos estratégicos
institucionales, asi como a los del presente plan. Estos proyectos deberan
garantizar la sustitucion de procesos manuales y costosos, ahorro de
materiales de escritorio, eficacia en el logro de los objetivos, eficiencia en el
uso de los recursos, asi como la mejora en la gestién de la seguridad de la
informacion institucional.

a) Proyectos de Personas y Cultura Organizacional

Involucra todas aquellas iniciativas estratégicas y operativas orientadas a
mejorar las capacidades, habilidades y competencias de los recursos
humanos, asi como a la cultura de la organizacion, indispensables para el
logro de los objetivos de la transformacion digital.

Estos proyectos estratégicos tienen asignada una prioridad 1 y deben
ejecutarse permanentemente entre el 2023 — 2026 Los proyectos de esta
cartera permiten modificar los indicadores estratégicos (IE) de Capacidad
Institucional Digital y de Liderazgo Digital.

b) Proyectos de Tecnologias

Involucra todas aquellas iniciativas estratégicas y operativas orientadas a
implementar y mantener actualizada la tecnologia tradicional y adoptar
tecnologia disruptiva y de punta, que proporcione valor a los procesos
misionales de la Entidad.

Los proyectos de esta cartera permiten modificar el indicador estratégico de
Capacidad Institucional Digital.

c) Proyectos de Procesos Digitales

Involucra todas aquellas iniciativas estratégicas y operativas orientadas a
redisefar los procesos desde un enfoque digital de partida, que contribuya
al logro de los objetivos institucionales.

Esta cartera también incluye, de acuerdo con el reglamento de la Ley de
Transformacion Digital, la inclusién de nueve (09) procesos que deben ser
implementados en las instituciones del estado para su transformacién
digital, asi como aquellos procesos necesarios para la sostenibilidad del
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proceso de gobierno digital que esta a cargo de actual Comité de Gobierno
y Transformacioén Digital.

Los proyectos de esta cartera permiten modificar el indicador estratégico de
Capacidad Institucional Digital.

d) Proyectos transversales

Incluye todas aquellas iniciativas estratégicas y operativas que involucren
mas de uno de los Dominios de Personas, Procesos Digitales y
Tecnologias, y que ademas que proporcionen valor a los procesos
misionales de la Entidad.

En sintesis, estos proyectos estratégicos deben ejecutarse entre el 2024 —
2026, no obstante, no se deberan descartar aquellos proyectos estratégicos
que siendo necesarios de implementacion trasciendan dicho periodo,
adoptandose las medidas pertinentes para su disefio, implementacion
ejecucion y sostenibilidad.

Los proyectos de esta cartera permiten modificar, tanto el indicador
estratégico de Capacidad Institucional Digital como el indicador estratégico
de Liderazgo Digital, ver detalle en el ANEXO 01/ Ficha técnica de
Proyectos.

Cédigo de

proyecto Proyecto

Mejoramiento y Ampliacién de la Infraestructura de Red para

la Prestacion de Servicios de Tecnologias de Informacion y

Telecomunicaciones de la Universidad Nacional Agraria La
Molina (UNALM)

Contratacién del Servicio de Internet Dedicado de 1 Gbps y
PY-002-2023 Equipamiento de Seguridad Gestionada para la 2023
Infraestructura Tecnoldgica Institucional
Implementar la plataforma de la Interoperabilidad para

PY-001-2023 2023

PY-001-2024 - 2024
consumo de los servicios web
PY-002-2024 Gestionar y controlar la capacidad de almacenamiento de las 2024
cuentas de correos
PY-003-2024 Adquirir cuentas de correos Mlcrosoft A;i parailas facultades 2024
y contar con las licencias educativas Microsoft
PY-004-2024 Adquisicion de Licencias de Antivirus y la implementacion de 2024

la consola de administracion de seguridad
Habilitacion del Grupo Electrégeno para Garantizar la
PY-005-2024 | Continuidad Operativa de la Infraestructura Tecnoldgica de la| 2024
Sala de Servidores (Autonomia 12 Horas)
Implementacion del repositorio de la BAN en la plataforma de

PY-006-2024 la nube AWS 2024
Habilitacion y Optimizacion de la Central Telefonica IP
PY-007-2024 Xorcom para Garantizar la Continuidad de las 2024

Comunicaciones Institucionales
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Mejorar la Arquitectura en nube de la Plataforma del Aula

PY-008-2024 Virtual Moodle 2024
PY-001-2025 Implementar el Sistema de Gestion Documental 2025
PY-002-2025 Implementar el Sistema de Resoluciones y Actas 2025
Implementacién del Sistema de Baterias para UPS con
PY-003-2025 Autonomia de 6 Horas para la Continuidad de la 2025

Infraestructura Tecnoldgica Institucional
Implementacion de Servidor y Sistema de Almacenamiento
PY-004-2025 de Respaldo para la Infraestructura Tecnolégica de la Sala 2025

de Servidores en el Sétano de la BAN
Habilitacion y Actualizacion de Licenciamiento VMware para
PY-005-2025 la Plataforma de Virtualizacion de Servidores de la 2025
Universidad
Extractor de Aire caliente para la sala de servidores
PY-006-2025 secundario (mantener ambientes con temperatura para la 2025
funcionalidad de Infraestructura Tecnoldgica)
Contratacion del Servicio de Internet Dedicado de 3 Gbps y
PY-007-2025 Equipamiento de Seguridad Gestionada para la 2025
Infraestructura Tecnoldgica Institucional
Contratacién del Servicio de Telefonia Fija IP con Central
18 | PY-008-2025 | Telefénica en la Nube como Contingencia e Incorporacion de | 2025
Anexos Telefénicos Institucionales
Adquisicion de los 02 equipos servidores para la mejora de la

18| Py-008-2025 infraestructura tecnoldgica de la universidad 2025
20 | PY-0010-2025 Mantenimiento del equipamiento de la sala de servidores 2025

principal
Mantenimiento preventivo de los aires acondicionados y
21| PY-001-2026 | equipos baterias (UPS) para los cuartos de comunicaciones 2026
de la nueva infraestructura
Implementacion de la segunda versién del Sistema de

22 Py<n2-2026 Gestion Documental 2028
23| PY-003-2026 Implementacion de la segunda version del Sistema de 2026
Resoluciones y Actas
24 | PY-004-2026 Implementacion del Sistema de Recursos Humanos 2026
Adquisicion de licencias de antivirus corporativo para la
25| PY-005-2026 proteccion de equipos servidores y computadoras de la 2026
Universidad
26 | PY-006-2026 Auditoria de Ciberseguridad Integral a la Infraestructura de 2026

Red y Sistemas Criticos Web

Implementar el Chatboot para las consultas de los alumnos y
o - ' . 2026
padres de familia sobre los servicios de la universidad

27 | PY-007-2026

Implementar el equipamiento de reconocimiento facial para el

28 | PY-008-2026 o . . 2026
acceso de los alumnos a los servicios de la universidad
29 | PY-009-2026 Implementar la Plataforma de Mesa de Ayuda 2026
Implementacion del sistema contra incendios del gabinete
30 | PY-0010-2026 inteligente RITAL (Contingencia para el centro de datos 2026

secundario)
Fuente: Fichas de Proyecto / Anexo 1
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Cuadro N° 8: Matriz de Proyectos de Gobierno Di

ital de la UNALM_

Objetivo '
de Codigo Unidad ' -
N° Gobierno de  Funcional Proyecto 2023 2024
Digital proyecto Responsable
(OEGTD) s v r .
Mejoramiento y Ampliacion de la Infraestructura
PY-001- de Red para la Prestacién de Servicios
1 OBJ5 2023 OTIC de Tecnologias de Informacién y | S/9,000,000.00 S/9,000,000.00
Telecomunicaciones de la Universidad Nacional
Agraria La Molina (UNALM)
Contrataciéon del Servicio de Internet Dedicado
2 | oBJ4 P;'Ooz' oric |d¢ 1 ~Gbps y  Equipamiento = de| g g4 00 0o | 5/833,000.00 | S/833,000.00 S/ 2,499,000.00
023 Seguridad Gestionada para la Infraestructura
Tecnoldgica Institucional
Implementar la plataforma de la
3 832’ P;(bgT' OTIC  |Interoperabilidad para consumo de servicios S/8,000.00 S/8,000.00
web
4 OBJ4 PY-002- oTIC Gestionar y controlar la capacidad de S/ 35,000.00 S/ 35,000.00
2024 almacenamiento de las cuentas de correos
PY-003- Adquirir cuentas de correos Microsoft A3 para
OBJ3 2024 oTIC las facultades y contar con las licencias S/ 80,000.00 S/ 80,000.00
educativas Microsoft
PY-004- Adquisicion de Licencias de Antivirus y la
OBJ4 2024 OTIC implementacion de la consola de administracion S/60,000.00 S/ 60,000.00
de seguridad
Habilitacion del Grupo Electrégeno para
PY-005- Garantizar la Continuidad Operativa de la
QB4 2024 oTIc Infraestructura Tecnologica de la Sala de St ah000.00 S 3500000
Servidores (Autonomia 12 Horas)
PY-006- Implementacion del repositorio de la BAN en la
OBJ5 2024 BAN plataforma de Ia nube AWS S/ 480,000.00 S/ 480,000.00
Habilitacion y Optimizacion de la Central
OBJ4, PY-007- Telefonica IP  Xorcom para Garantizar la
OBJ5 2024 arie Continuidad de las Comunicaciones S 15,000,890 §/15,000.00
Institucionales




T HOMINEM

LAN INTERNO

T

Cdodigo P105-PGD-OTIC

<
AN

BLAN.DE'GOBIERNO DIGITAL - UNALM

Version: 01
Fecha: 01-12-25

Pagina
48 de 96

Objetivo
de
Gobierno

Caodigo Unidad
de Funcional
proyecto Responsable

Proyecto 2024 2025 2028

Digital . ' ' ‘ L .
Mejorar la Arquitectura en nube de la Plataforma
10 OBJ5 2024 del Aula Viduzl Moodls S/70,000.00 | S/70,000.00| S/70,000.00| S/210,000.00
11| oBse | PYON | oTIC, 5G| Implementar el Sistema de Gestion Documental S/ 35,000.00 S/ 35,000.00
OBJ2, | PY-002- Implementar el Sistema de Resoluciones y
12 OBJ3 2025 OTIC, SG Artas S/6,000.00 S/6,000.00
Implementacion del Sistema de Baterias para
PY-003- UPS con Autonomia de 6 Horas para la
13| OBJ4 2025 oTIC Continuidad S/ 40,000.00 S/ 40,000.00
de la Infraestructura Tecnoldgica Institucional
Implementacion de Servidor y Sistema de
PY-004- Almacenamiento de Respaldo para la
¥4 QBJS 2025 Sl Infraestructura Tecnologica de la Sala de §/100,000.00 St 100,800.00
Servidores en el Sétano de la BAN
OBJ4 PY-005- Habilitacién y Actualizacién de Licenciamiento
15 OBJ5, 2025 OTIC VMware para la Plataforma de Virtualizacion S/60,000.00 S/60,000.00
de Servidores de la Universidad
Extractor de Aire caliente para la sala de
PY-006- servidores secundario (mantener ambientes con
16 OBJS 2025 OFie temperatura para la funcionalidad de 5/20,000,00 $/20,000.00
Infraestructura Tecnoldgica)
Contratacién del Servicio de Internet Dedicado
PY-007- |de 3 Gbps y Equipamiento de Seguridad S/ S/
7] <B4 2025 oG Gestionada para la Infraestructura Tecnoldgica 1,200,000.00 | 1,200,000.00 S/ 2,400,000.00
Institucional
Contratacién del Servicio de Telefonia Fija IP
OBJ4, | PY-008- con Central Telefonica en la Nube como
18 OBJ5 2025 OTiR Contingencia e Incorporacion de Anexos §/80,000.00 S/.80,000.00
Telefoénicos Institucionales
® 2
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Objetivo
de
‘Gobierno

Digital

Coadigo
de

Unidad
Funcional

proyecto Responsable

Proyecto

2024

PY-009- Adquisicion de los 02 equipos servidores para la
19 OBJS 2025 oTIC mejora de la infraestructura tecnoldgica de la S/ 160,000.00 S/ 160,000.00
universidad
20 OBJ4, |PY-0010- oTIC Man_tenlmlent_o Qel equipamiento de la sala de S/ 40,000.00 S/ 40,000.00
OBJ5 2025 servidores principal
Mantenimiento  preventivo de los aires
OBJ4, | PY-001- acondicionados y equipos baterias (UPS) para
<1 OBJ5 2026 OTio los cuartos de comunicaciones de la nueva S 85,000:08 S EELIGRD
infraestructura
PY-002- Implementacion de la segunda version del
22 OBJ6 2026 OTIC, SG Sistama de Gastin Docurhantal S/ 30,000.00 S/ 30,000.00
OBJ2, | PY-003- Implementacion de la segunda versién del
2 OBJ3 2026 OTIC, SG Sistema de Resoluciones y Actas S 8,000.00 S/'6.006.00
0OBJ2, PY-004- Implementacion del Sistema de Recursos
24 OBJ3 2026 OTIC, URH T AA— S/ 30,000.00 S/ 30,000.00
Adquisicién de licencias de antivirus corporativo
o5 | OB, | PY05 oTIC para la proteccién de equipos servidores S/ g 150,000.00
OBJ5 2026 . . 150,000.00
y computadoras de la Universidad
OBJ4, PY-006- Auditoria de Ciberseguridad Integral a la
28 OBJ5 2026 NS Infraestructura de Red y Sistemas Criticos Web S 60,0000 51 40,000.00
OBJ2 PY-007- Implementar el Chatboot para las consultas de
27 ’ OTIC, DA |[los alumnos y padres de familia sobre S/ 35,000.00 S/ 35,000.00
OBJ3 2026 o : X
los servicios de la universidad
OBJ1, oy Implementar el equipamiento de reconocimiento
28 | OBJ3, S50 031, CBY, facial para el acceso de los alumnos St S/ 120,000.00
2026 OoTIC e . . 120,000.00
OBJ4 a los servicios de la universidad
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Objetivo
o de
Gobierno
Digital

Cadigo

de

Unidad
Funcional

proyecto Responsable
PY-009-

Proyecto

Implementar la Plataforma de Mesa de Ayuda

2025

. Estimado

S/ 35,000.00

Presupuesto

S/ 35,000.00

OBJ5

2026

(Contingencia para el centro de datos
secundario)

29 OBJ3 2026 oTIC
Implementacion del sistema contra incendios del
30 OBJ4, |PY-0010- oTIC gabinete inteligente RITAL S/ 70,000.00 S/ 70,000.00
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10.1. Indicadores de Desempeno

X. INDICADORES Y EVALUACION DE DESEMPENO

Cada Objetivo de Gobierno Digital, tendra su respectivo indicador, que
permitira medir los avances realizados, los que presentan una meta
asignada por cada uno de los anos que abarca el plan (2023, 2024, 2025 y
2026). Los Objetivos con sus respectivos indicadores y metas se pueden
apreciar en el siguiente cuadro.

Cuadro N° 9: Matriz de Metas e Indicadores del Gobierno Digital

Objetivos Estratégicos

de Gobierno y Indicadores Metas
Transformacion
Digital (OEGTD) Nombre Formula 2024 2025 2026
Fortalecer las (cs:zp\::g?:ege
competencias digitales | Porcentaje de .
de los recursos Servidores gapatiados on
OEGTD . . temas de
] humanos en materia de | capacitados en ) . 5% | 10% | 10% | 15%
1: . - gobierno digital
gobierno digital, para temas de
e . , o / Total de
una gestiéon del cambio | Gobierno Digital id N
€ ) fectiva y sostenible gervideres)
AN 2 clecivary : 100
5 2
— ™
y z
D LTI (Cantidad de
N A\—y Optimizar los procesos Porcentaje de proyectos de
s . o ! proyectos de desarrollo
OEGTD LrversilENas rediante desarrollo que ejecutados /
9. la digitalizacion y el uso involucre Cantidad total 50% | 80% | 90% | 100%
' eficiente de los recursos Co
. s optimizacion de | de proyectos
informaticos. - "
procesos planificados)
100
Disenar e implementar (Cantidad de
servicios digitales de Servicios
OEGTD alta calidad, centrados | Porcentaje de | digitalizados /
3. en las necesidades de servicios Cantidad total 0% [60% [80% | 100%
' la comunidad digitalizados de servicios
universitaria. planificados) *
100
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Implementar un sistema (Cantidad de
integrado de seguridad | Porcentaje de procesos
de la informacion digital procesos incluidos en
47, . que preserve la incluidos en sistema . 5 5 6
\ OERTRA: confidencialidad, sistema integrado de 60% |79% 85% |100%
disponibilidad e integrado de seguridad /
integridad de los activos seguridad Total de
universitarios. procesos) * 100
(Cantidad de
sistemas de
Implementar un modelo informacion
OEGTD de infraestructura Porcentaje de | interoperables /
5 tecnoldgica flexible, sistemas Total de 0% |70% |85% |100%
' escalable e interoperables sistemas de
interoperable. informacion
utilizados en la
UNALM) * 100
Porcentaje de
. usuarios que
Implementar el Sistema | = i o (Cantidad de
de Gestion Documental S| d .
(SGD) que permita la |stema' € usuarios que
OEGTD | mision y archivo de Gestion | utilizan el SGD | 40 | 500, | 7094 | 100%
6: ) Documental / total de
documentos con validez .
! (SGD) con usuarios
legal mediante el uso de - . .
. . emision de previstos) * 100
la Firma Digital.
documentos
con firma digital.

10.2. Mecanismos de Control, Seguimiento y Evaluacién

El objetivo de estos mecanismos es asegurar que las metas trazadas para
el 2023, 2024, 2025 y 2026 se cumplan, permitiendo tomar acciones
correctivas a tiempo si los indicadores (KPIs) muestran desviaciones.

Matriz de Control y Seguimiento

Esta matriz consolida los indicadores del archivo adjunto y anade la
frecuencia de medicion y la meta final requerida para auditoria.

Cadigo P105-PGD-OTIC
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Cuadro N° 10: Matriz de Control y Seguimiento

Objetivos Estratéegicos nekaadores Meta
de Gobiernoy Frecuencia Final
ATransﬂzBmEacién Digital Formula de Medicion (2026)
GTD)
Fortalecer las .
competencias digitales Porcentaje de (Cant!dad ge
de los recursos Servidores servidores
OEGTD 1: | humanos en materia de capacitados en capacnados.en Anual 15%
temas de gobierno
gobierno digital, para | temas de Gobierno diaital / Total de
una gestion del cambio Digital se?vidores) *100
efectiva y sostenible.
Optimizar los procesos Porcentaje de (Cantidad de
universitarios mediante proyectos de proyectgs g
OEGTD 2: | Ia digitalizacion y el uso | 9852MOl0 que | desar rollo elecutados | Anual 100%
eficiente de los recursos .ln\'/oluc.:fe antiaagisal de
informaticos optimizacion de proyectos
’ procesos planificados) * 100
Disefar e implementar (Cantidad de
servicios digitales de ; Servicios
OEGTD 3: alta calidad, centrados Po;c;?itgfsde digitalizados / Anual 100%
" | enlas necesidades de diitalizados Cantidad total de .
- la comunidad 9 servicios
QS"OE &;ra universitaria. planificados) * 100
/
Y =
2 : Implementar un sistema
™ adf) M "
- — integrado de seguridad , .
YR A de la informacion digital | _orcentae de (Cemtidlan o
A7 5 Eresarye procesos incluidos | procesos incluidos
OEGTD4: c%nfigencialidad en sistema en sistema integrado Anual 100%
disponibilidad e’ integrado de de seguridad / Total
integridad de los activos Saguiten de procesos) ~ 166
universitarios.
(Cantidad de
Implementar un modelo isl'llict)errr:::igr?
de infraestructura Porcentaje de inferanerabios. / Total
OEGTD 5: tecnologica flexible, sistemas de%istemas de Anual 100%
escalable e interoperables T ——
interoperable. i
utilizados en la
UNALM) * 100

% DRA
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Implementar el Sistema PZLC;?gzje dee
de Gestion Documental s bl (Cantidad de
(SGD) que permita la utlllzznGe(IeSSt:ztnema usuarios que utilizan
emision y archivo de el SGD / total de Anual 100%

documentos con validez
legal mediante el uso de
la Firma Digital.

Documental (SGD)
con emision de
documentos con
firma digital.

usuarios previstos) *
100

ecanismo de Evaluacion

Para evaluar el desempefio de cada indicador en los afios 2023,2024 y 2025 y 2026 se va

implementar un sistema de semaforizacién basado en el porcentaje de cumplimiento de la

meta anual.

Escala de

evaluacioén Rango
Optimo 80% - 100%

En riesgo 60% - 79%
Critico Menor a 59%

XI. RIESGOS
A continuacion, se detallan los riesgos que podrian suscitarse como parte del
desarrollo del Plan de Gobierno Digital y las acciones que se realizaran para
mitigarlos:

a) Falta de involucramiento de los miembros del Comité de Gobierno

Digital.

Es necesario contar la participacion activa de todos los miembros del
Comité de Gobierno Digital en todas las etapas de los proyectos, de
manera que puedan apoyar en los aspectos que interfieran con la
ejecucion del Plan de Gobierno Digital (recursos econdomicos, de

personal, tiempo, etc.).

Accion: Reforzar el compromiso de los miembros del Comité de Gobierno
Digital para la obtencién de recursos para la ejecucion de los

proyectos (tiempo, personal, presupuesto, etc.).

El comité debe informar el poco compromiso, ausencia o poca

participacion del algun 6rgano o unidad organica al titular.
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b) No contar con el presupuesto adecuado para los proyectos de
Gobierno Digital.

Es posible que las limitaciones presupuestales no permitan ejecutar los
proyectos definidos.

Accién: Coordinar con la Oficina de Planeamiento, las actividades a
seguir para asegurar la asignacion del presupuesto requerido.

c) Personal con poca experiencia en tecnologias asociadas a la
Transformacion Digital.

El personal involucrado con el disefio de servicios digitales, debe estar
capacitado en las nuevas tecnologias y metodologias relacionadas a la
Transformacion Digital, para que puedan recomendar las soluciones que
mas se adecuen a las necesidades de la institucion.

Accién: Desarrollar planes de capacitacion en tecnologias y
metodologias relacionadas al Gobierno Digital al personal
involucrado en los proyectos.

d) Poco involucramiento del personal en la ejecucion de los proyectos

Durante la ejecucion de los proyectos se debe contar con todo el apoyo
de las areas usuarias involucradas. Es posible que algunos sucesos
como el cambio de jefatura, del personal, el cumplimiento de las tareas
diarias y la ejecucion de otros proyectos de la oficina, no permitan un alto
involucramiento.

Accion: Establecer que la alta prioridad de los proyectos que forman
parte del Plan de Gobierno Digital, y deben ser cumplidos
segun cronograma por todas las Unidades Organicas
involucradas.

e) No cumplir con los plazos establecidos en los proyectos.

Se debe realizar una supervision permanente de los avances de los
proyectos, siguiendo una metodologia adecuada.

Accion: Los responsables del seguimiento de los proyectos, tanto del
area técnica como del area usuaria, deben realizar las
coordinaciones necesarias para llevar a cabo el proyecto, con el
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apoyo de sus jefaturas. Ante una dificultad que no pueda
resolverse, se debe buscar el apoyo del Comité de Gobierno
Digital.

f) Retrasos en gestion de adquisiciones
Los procesos de adquisiciones de bienes o servicios, podrian tomar mas

\\ ; tiempo del estimado, llegando a retrasar la ejecucion de los proyectos.
\&bﬁ“‘\

Accion: El Comité declarara la ejecucion de las compras de bienes o
servicios asociados al Plan de Gobierno Digital como prioritarios,
e instruird a la Unidad de Abastecimiento, para la gestion
oportuna de las compras de bienes o servicios que correspondan
al Plan de Gobierno Digital

Xll. RECURSOS

El Plan de Gobierno Digital de la Universidad Nacional Agraria La Molina
(UNALM) es una herramienta esencial para su estrategia de transformacion
digital y busca la optimizacién de recursos mediante la digitalizacion.

En ese sentido, los recursos necesarios para un Plan de Gobierno Digital
efectivo, es fundamental considerar tres pilares principales: Recursos
Humanos, Recursos Tecnolégicos (Hardware, Software e
Infraestructura) y Recursos Financieros.

Recursos Humanos:

El primer pilar son los recursos humanos, que representan el verdadero
motor del cambio digital. Es indispensable la gestién del Lider de Gobierno
Digital (la cual se designé mediante Resolucién N° 0455-2022-R-UNALM),
cuya funcion principal seréa definir la vision estratégica, gestionar el cambio
cultural y asegurar que la implementacion del PGD se alinea con los
objetivos de la Entidad. Asimismo, contar con especialistas para fortalecer el
equipo técnico, quienes seran responsables de construir, mantener e
integrar las nuevas plataformas digitales.

Recursos Tecnolégicos (Hardware, Software e Infraestructura):

El segundo pilar se centra en la tecnologia necesaria para sustentar los

servicios digitales. La inversién principal debe dirigirse a la infraestructura

tecnoldgica para asegurar la escalabilidad, alta disponibilidad y flexibilidad
WAL requerida por los nuevos sistemas.

FecToRS
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Recursos Financieros y Presupuesto.

El tercer pilar es la asignacion financiera, que debe planificarse
cuidadosamente distinguiendo entre la inversiéon inicial y los costos
operativos recurrentes. Para la propuesta, se debe indicar que la asignacion
de estos recursos se hard de manera gradual y por fases, priorizando
aquellos proyectos que generen el mayor impacto con la menor inversién
inicial.

En ese sentido, los recursos del Plan de Gobierno Digital de la UNALM se
gestionan y asignan para garantizar la digitalizacion de procesos y la
optimizacion del uso de recursos en toda la institucion.
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XIll. ANEXOS

13.1. Cronograma

Unidad

N° Codigo de

Funcional  Proyecto
proyecto Responsable 7 ‘ , . . -
Mejoramiento y Ampliacion de la Infraestructura de Red para la Prestacion de
1| PY-001-2023 OTIC Servicios de Tecnologias de Informacion y Telecomunicaciones de la
Universidad Nacional Agraria La Molina (UNALM)
y Contratacion del Servicio de Internet Dedicado de 1 Gbps y Equipamiento de
4| Priuzeales Ol Seguridad Gestionada para la Infraestructura Tecnoldgica Institucional
3 | PY-001-2024 oTIC Implementar la plataforma de la I'nt.eroperablhdad para consumo de los
servicios web
4 | PY-002-2024 oTIC Gestionar y controlar la capaC|dago?'i§Lmacenam|ento de las cuentas de
5 | PY-003-2024 oTIC Adquirir cuentas de correos Mlcrosoﬂ A3 parallas facultades y contar con las
licencias educativas Microsoft
6 | PY-004-2024 oTIC Adquisicion de Licencias de' Antlwrg,s yla mplementamon de la consola de
administracion de seguridad
Habilitacion del Grupo Electrégeno para Garantizar la Continuidad Operativa
7 | PY-005-2024 OTIC de la Infraestructura Tecnoldgica de la Sala de Servidores (Autonomia 12
Horas)
8 | PY-006-2024 BAN Implementacién del repositorio de la BAN en la plataforma de la nube AWS
Habilitacion y Optimizacion de la Central Telefonica IP Xorcom para
B | Pelbrng OTIE Garantizar la Continuidad de las Comunicaciones Institucionales
PY-008-2024 oTIC Mejorar la Arquitectura en nube de la Plataforma del Aula Virtual Moodle
PY-001-2025 OTIC, SG Implementar el Sistema de Gestion Documental
PY-002-2025 OTIC, SG Implementar el Sistema de Resoluciones y Actas
. Implementacion del Sistema de Baterias para UPS con Autonomia de 6
PYAR0E-2025 OTIC Horas para la Continuidad de la Infraestructura Tecnoldgica Institucional
Implementacién de Servidor y Sistema de Almacenamiento de Respaldo para
PY-004-2025 OTIC la Infraestructura Tecnologica de la Sala de Servidores en el Sétano de la
BAN
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‘ ProYecto '

Responsable , - . ‘ ..
Habilitacion y Actualizacién de Licenciamiento VMware para la Plataforma de
PElUoE0aE | QT Virtualizacion de Servidores de la Universidad
Extractor de Aire caliente para la sala de servidores secundario (mantener
PY-006-2025 OTIC ambientes con temperatura para la funcionalidad de Infraestructura
Tecnoldgica)
(7. Contratacion del Servicio de Internet Dedicado de 3 Gbps y Equipamiento de
1F | Py-007-2025 RITRG Seguridad Gestionada para la Infraestructura Tecnoldgica Institucional
Contratacion del Servicio de Telefonia Fija IP con Central Telefonica en la
18| PY-008-2025 OTIC Nube como Contingencia e Incorporacion de Anexos Telefénicos
Institucionales
19| PY-009-2025 oTIC Adquisicion de los 02 equipos 'sefrwdores para Ia.mejora de la infraestructura
tecnologica de la universidad
20 | PY-0010-2025 OTIC Mantenimiento del equipamiento de la sala de servidores principal
: Mantenimiento preventivo de los aires acondicionados y equipos baterias
21 | FY-001-2026 oG (UPS) para los cuartos de comunicaciones de la nueva infraestructura
22| PY-002-2026 OTIC, SG Implementacion de la segunda version del Sistema de Gestién Documental
23| PY-003-2026 OTIC, SG Implementacion de la segunda version del Sistema de Resoluciones y Actas
24| PY-004-2026 | OTIC, URH Implementacion del Sistema de Recursos Humanos
25| PY-005-2026 oTIC Adquisicion de Ilcenc.las de antivirus corporativo para la p_rotecmon de equipos
servidores y computadoras de la Universidad
26| PY-006-2026 oTIC Auditoria de Ciberseguridad Integ,rgl a la Infraestructura de Red y Sistemas
Criticos Web
PY-007-2026 OTIC, DA Implementar el Chgtboot para las cqnsultas de Iqs all{mnos y padres de
familia sobre los servicios de la universidad
OSl, OBU, Implementar el equipamiento de reconocimiento facial para el acceso de los
PY-008-2U26 oTIC alumnos a los servicios de la universidad
PY-009-2026 OTIC Implementar la Plataforma de Mesa de Ayuda
3 ) Implementacion del sistema contra incendios del gabinete inteligente RITAL
PY-0010:2026 BTiC (Contingencia para el centro de datos secundario)
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13.2. Fichas de proyectos de Gobierno Digital

PROY N°:

PY-001-2023

Nombre del Proyecto

Mejoramiento y Ampliacion de la Infraestructura de Red para
la Prestacion de Servicios de Tecnologias de Informacion y
Telecomunicaciones de la Universidad Nacional Agraria La

Molina (UNALM)

Descripcion del

; Proyecto

El presente proyecto tiene como finalidad fortalecer y ampliar la
infraestructura de red de datos de la Universidad Nacional Agraria
La Molina, debido a que la infraestructura actual presenta
limitaciones de capacidad, disponibilidad, seguridad y escalabilidad,
afectando directamente la continuidad operativa de los servicios
institucionales de TI, tales como plataformas académicas,
investigacion cientifica, laboratorios especializados, servicios
administrativos, conectividad inalambrica y sistemas criticos de
gestion universitaria.

La propuesta contempla la modernizaciéon de los componentes
centrales de red, la ampliacion del backbone institucional bajo
estandares de alta disponibilidad, la actualizacion de equipamiento
obsoleto, asi como la implementacion de soluciones avanzadas que
permitan mejorar la calidad, velocidad y seguridad del trafico de
datos.

El proyecto se vincula directamente con los objetivos estratégicos|
institucionales relacionados con la mejora de servicios educativos
y de investigacion, transformacion digital, fortalecimiento de
capacidades tecnoldgicas, continuidad del servicio publico
universitario y soporte a la formacion profesional. Se articula
principalmente con el Objetivo Estratégico Institucional (OEI)
orientado a la optimizacion de los servicios de soporte académico
y administrativo, asi como a la gestion eficiente de la informacion
y la innovacion tecnoldgica.

Alcance del Proyecto

v Modernizacién del core de red y agregacion, integrando
equipamiento de alta capacidad, redundancia y soporte
para velocidades superiores a 10/40/100 Gbps.

v" Ampliacion del backbone de fibra optica institucional,
incluyendo nuevas rutas, armarios de telecomunicaciones
y puntos de distribucion.

v Actualizacion de switches de acceso en facultades,
laboratorios y unidades administrativas.

v Implementacién de sistemas de gestion, monitoreo |

control centralizado de red (NMS).
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v" Incremento de la cobertura y capacidad de la red
inalambrica de alto rendimiento.

v' Optimizacion de politicas de seguridad, segmentacion
(VLAN), control de trafico y estandares de proteccion frente
a amenazas.

v" Red inalambrica.

v Integracion con los servicios actuales de Tl, asegurando
interoperabilidad y continuidad operativa.

Objetivo del Proyecto|

Implementar una infraestructura de red moderna, segura,

escalable y de alto rendimiento que permita mejorar

sustancialmente la provision de servicios tecnoldgicos y de
telecomunicaciones en la UNALM, con el fin de garantizar la
continuidad operativa, optimizar los procesos académicos,
administrativos y de investigacién, y generar valor publico
mediante el acceso confiable a servicios digitales esenciales para
la comunidad universitaria.

Tiempo Estimado

1 aho

Costo Estimado

S/. 9000 000,00

Beneficiarios

" (Internos o Externos)

Internos: Personal administrativo, autoridades, docentes,
estudiantes, investigadores y equipos de Tl que dependen del uso
de plataformas institucionales y sistemas de informacién para su
labor.

Externos: Ciudadania y entidades publicas o privadas que utilizan
los servicios digitales disponibles, tales como consultas, tramites,
interoperabilidad, informacion académica y servicios
institucionales en linea.

Responsable

del Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC).
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PROY N°:

PY-002-2023

Nombre del Proyecto

Contratacion del Servicio de Internet Dedicado de 1 Gbps y
Equipamiento de Seguridad Gestionada para la
Infraestructura Tecnoldgica Institucional

Descripcion del
Proyecto

El presente proyecto tiene como finalidad asegurar la continuidad,
disponibilidad y seguridad del acceso a Internet institucional
mediante la contratacién de un servicio de Internet dedicado de 1
Gbps simétrico, acompafnado de equipamiento de seguridad
gestionada de nueva generacion (firewall NGFW y administrador
de ancho de banda). La infraestructura tecnolégica actual presenta
limitaciones de capacidad, riesgos de saturacion, asi como
mecanismos de seguridad obsoletos que no permiten una
adecuada proteccion contra ataques externos, intrusiones, uso
indebido del ancho de banda y amenazas avanzadas.

La provision del servicio de Internet dedicado garantizara una
conexion estable, de alta capacidad y con acuerdos de nivel de
servicio (SLA), mientras que el equipamiento de seguridad
gestionada permitird establecer politicas de control, filtrado,
proteccion perimetral, balanceo de trafico, priorizacion de servicios
criticos y monitoreo continuo. El proyecto esta directamente
relacionado con los Objetivos Estratégicos Institucionales (OEl)
orientados a la mejora de los servicios académicos, investigativos
y administrativos, asi como al fortalecimiento de la transformacion
digital, la ciberseguridad y la prestacion eficiente del servicio
publico universitario.

Alcance del Proyecto

v Contratacion de un servicio de Internet dedicado de 1
Gbps, con disponibilidad minima del 99.5%, soporte 24/7 y
entrega mediante fibra optica.

v" Instalacion y configuracion de equipamiento perimetral de
seguridad gestionada (firewall NGFW) con capacidades de
inspeccion profunda, IPS/IDS, filtrado web, VPN, control de
aplicaciones y proteccion antimalware.

v" Implementacion de un administrador de ancho de banda
(traffic shaper) para la gestion eficiente del trafico,
priorizacién de aplicaciones criticas y control de uso no
autorizado.

v" Integracién del nuevo servicio con la infraestructura de red
existente, asegurando compatibilidad con el core,
distribucion y sistemas informaticos institucionales.

v" Supervision, monitoreo y mantenimiento del servicio
durante la vigencia contractual, incluyendo reportes
operativos y métricas de desempefio.
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v Capacitacion inicial para el personal técnico responsable
de la administracion de la red y la seguridad perimetral.

Objetivo del Proyecto

Garantizar la continuidad operativa y mejorar la calidad del servicio
de conectividad institucional mediante la contratacién de un
servicio de Internet dedicado de alta capacidad y la
implementacion de equipamiento de seguridad gestionada, con el
fin de fortalecer la proteccién perimetral, optimizar el uso del ancho
de banda y asegurar el acceso confiable a los servicios
tecnolégicos esenciales, generando valor publico a través del

soporte eficiente a las actividades académicas, de investigacion vy,

gestién administrativa.

Tiempo Estimado

3 anos

Costo Estimado

S/.2 499 000,00

Beneficiarios

i(Internos o Externos)

Internos: Personal administrativo, autoridades, docentes,
estudiantes, investigadores y equipos de Tl que dependen del uso
de plataformas institucionales y sistemas de informacion para su
labor.

Externos: Ciudadania y entidades publicas o privadas que utilizan
los servicios digitales disponibles, tales como consultas, tramites,
interoperabilidad, informaciéon  académica y  servicios
institucionales en linea.

Responsable

del Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC).
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PROY N°:

PY-001-2024

Nombre del Proyecto

Implementar la plataforma de la Interoperabilidad para
consumo de los web services

Descripcion del
Proyecto

Implementacion de una herramienta informatica que permita el
consumo seguro y eficiente de datos desde la Plataforma de|
Interoperabilidad del Estado (PIDE). Busca automatizar la
validacion de informacion (DNI, RUC, Antecedentes, Grados
Académicos, entre otros) consultando directamente las bases de
datos de entidades oficiales (RENIEC, SUNAT, MINEDU, etc.),
eliminando la necesidad de solicitar copias fisicas al ciudadano.

Alcance del Proyecto

¢ |dentificacion y analisis de los servicios web (Web Services)
requeridos para los procesos de la entidad (ej. Consulta DNI,
Consulta RUC).

e Desarrollo e implementacion de los clientes de consumo
(SOAP/REST) integrados con los sistemas institucionales.

e Pruebas de conectividad y despliegue en produccién (Pasos
a Produccién).

e Capacitacién funcional a los usuarios finales.

V4
8

Objetivo del Proyecto|

Implementar el consumo de servicios de la Plataforma de
Interoperabilidad del Estado (PIDE), garantizando la simplificacion
administrativa, la reduccion del uso de papel (Cero Papel) y la
veracidad de la informacién mediante la validacién de datos en
origen.

Tiempo Estimado

2 meses

Costo Estimado

S/. 8,000.00

Beneficiarios
(Internos o Externos)

Internos: Personal Administrativo de las Unidades Organicas y/o
facultades.

Externos: Ciudadanos y estudiantes (no necesitan presentar|
documentos fisicos que el estado ya posee, agilizando sus
tramites).

Responsable
del Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC)
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PROY N°: PY-002-2024
Nombre del Gestionar y controlar la capacidad de almacenamiento
Proyecto de las cuentas de correos

Descripcion del

Se regulara la capacidad general del almacenamiento en
el correo de la UNALM en Google de acuerdo a la

Proyects normativa vigente.

e Se enviara un comunicado a toda la comunidad molinera que
comprende tanto a Alumnos, docentes y personal
administrativo como a las oficinas.

e Se procedera a bloquear las aplicaciones que generan mucho
almacenamiento como el drive y fotos.

Alcance del e Se eliminaran todos los correos que no han sido usados en
Proyecto mas de 1 ano.

e Se eliminaran los correos que excedan de 500 Gb.

e Se enviara un correo a todos los usuarios que excedan de 100
Gb para que disminuyan sus cargas en los correos, de lo

| contrario se les suspendera dichas cuentas.
4
y
Objetivo del Lograr disminuir significativamente el almacenamiento
Proyecto general de los correos de la UNALM
Tiempo
Estimado 6 meses
Costo Estimado S/. 35.000

Beneficiarios
(Internos o
Externos)

Internos: Alumnos, Egresados, Docentes y personal
administrativo de todas las facultades.

Responsable
del Proyecto

Oficina de Tecnologia de Informaciéon y Comunicaciones
(OTIC),
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PROY N°: PY-003-2024
Adquirir cuentas de correos Microsoft A3 para las
Nombre del . - .
facultades y contar con las licencias educativas
Proyecto

Microsoft

Descripcion del

Se contactara con un proveedor de servicios de correo para
que sirva de nexo con Microsoft bajo la normativa vigente en la

UNALM
Proyecto
El proveedor enlace con Microsoft debera adquirir las licencias
A3
-Se facilitara las cuentas A3 a las facultades para que puedan
desarrollar sus labores holgadamente y tener acceso al
OneDrive.
Alcance del -La distribucion estara a cargo del Vicerrectorado Académico.
Proyecto -Las cuentas de correo en Microsoft seran destinadas para los
alumnos que pertenecen a los afios 2025 hasta el 2020.
-Ampliar la capacidad de almacenamiento del correo
Objetivo del institucional -Los alumnos desde el periodo 2020 en adelante y
Proyecto los docentes tendran acceso a las cuentas en Microsoft
Tiempo
Estimado 6 meses
Costo Estimado
S/. 80,000
Beneficiarios
(Internos o Internos: Alumnos, Egresados, Docentes y personal
Externos) administrativo de todas las facultades.
Responsable

del Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).




PLAN INTERNO

Cadigo PI105-PGD-OTIC

PLAN DE GOBIERNO DIGITAL - UNALM

Version: 01
Fecha: 01-12-25

Pagina
67 de 96

PROY N°: PY-004-2024
Adquisicion de Licencias de Antivirus y la
Nombre del . i . iy
implementacion de la consola de administracion de
Proyecto

seguridad

Descripcion del
Proyecto

El proyecto consiste en adquirir licencias de antivirus
corporativo y desplegar una consola centralizada de
administracion de seguridad para todos los equipos de la
Universidad Nacional Agraria La Molina. La justificacion
técnica se basa en la necesidad de proteger la infraestructura
tecnoldgica contra amenazas informaticas, garantizar la
continuidad operativa y cumplir con normativas de seguridad
de la informacion (ISO/IEC 27001), Ley de Proteccion de
Datos Personales).

Alcance del
Proyecto

Una descripcion concisa de lo que lograra el proyecto.

. Implementacién de antivirus en todos los equipos de
cémputo de la institucion (PCs, laptops, servidores).

. Configuraciéon y puesta en marcha de la consola de
administracién centralizada.

. Capacitacién al personal de soporte técnico en el uso
de la consola.

. Monitoreo y reporte de incidentes de seguridad.

Objetivo del
Proyecto

Garantizar la proteccion integral de la infraestructura
tecnoldgica institucional mediante la adquisicion de licencias
de antivirus corporativo y la implementacién de una consola
centralizada de administracion, con el fin de prevenir, detectar
y responder eficazmente a amenazas informaticas,
asegurando la continuidad operativa y el cumplimiento de
normativas de seguridad de la informacién.

Tiempo Estimado

Inicio: Mayo 2024 — Fin: Mayo 2026

Costo Estimado

S/. 60,000.00

Beneficiarios
(Internos o
Externos)

Internos: Docentes y personal administrativo de toda la
Universidad.

Responsable
del Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones
(OTIC)
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PROY N°:

PY-005-2024

Nombre del Proyecto

Habilitacion del Grupo Electrégeno para Garantizar la
Continuidad Operativa de la Infraestructura Tecnoldgica de la
Sala de Servidores (Autonomia 12 Horas)

Descripcion del
Proyecto

El presente proyecto tiene como finalidad asegurar la operatividad
continua de la infraestructura tecnologica critica alojada en la sala
de servidores, a través de la habilitacién, adecuaciéon y puesta en
funcionamiento del grupo electrégeno institucional. Se ha
identificado una vulnerabilidad en la continuidad del suministro
eléctrico ante eventos de interrupcion del servicio comercial, lo cual
afecta directamente la disponibilidad de sistemas institucionales,
comunicaciones, servicios digitales y plataformas de informacién
que dan soporte a los procesos institucionales.

El proyecto esta vinculado al cumplimiento de la misién institucional
y a los objetivos estratégicos orientados a garantizar la continuidad
de los servicios tecnolégicos, la seguridad de la informacion y la
calidad de atencion brindada a la ciudadania. El interés publico que

PL
§5’0 % se busca satisfacer radica en asegurar el funcionamiento
g ?“ ininterrumpido de servicios esenciales que soportan la gestion
3 = administrativa, académica y de investigacion de la institucion,
X2 respaldados por la OTIC.
INALW

Alcance del Proyecto

Implementacion y habilitacion integral del grupo electrégeno
existente con autonomia minima de 12 horas.

v"Integracién con el sistema de UPS de la sala de servidores
para garantizar una transicion eléctrica sin cortes.

v Verificacion, mantenimiento preventivo y correctivo
necesario para asegurar operatividad inmediata.

v Adecuacion de sistemas de transferencia automatica (ATS)
y pruebas funcionales bajo carga.

v Documentacién, capacitacion técnica y entrega de manuales
operativos al personal responsable.

Objetivo del Proyecto

Garantizar la continuidad operativa y la alta disponibilidad de la
infraestructura tecnolégica de la sala de servidores, asegurando que
los servicios institucionales criticos permanezcan accesibles vy
funcionales ante fallas del suministro eléctrico, con el fin de proteger
la integridad de la informacion, evitar pérdidas operativas y asegurar
la adecuada prestacion de servicios a los usuarios internos y la
ciudadania en general.

Tiempo Estimado

45 dias

Costo Estimado

S/. 35 000,00

Beneficiarios
(Internos o Externos)

Internos:  Personal administrativo, autoridades, docentes,
estudiantes, investigadores y equipos de Tl que dependen del uso
de plataformas institucionales y sistemas de informacién para su
labor.
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Externos: Ciudadania y entidades publicas o privadas que utilizan
los servicios digitales disponibles, tales como consultas, tramites,
interoperabilidad, informacion académica y servicios institucionales

en linea.
Responsable del
Proyecto Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).
PROY N°: PY-006-2024

Implentacion del repositorio de la BAN en la plataforma de la
Nombre del Proyecto nube AWS

El proyecto consiste en la implementacién de un repositorio
centralizado para la Biblioteca/Archivo BAN utilizando servicios en

Descripcion del la nube de Amazon Web Services (AWS).

Proyecto Su proposito es garantizar la disponibilidad, integridad y seguridad

de la informacion institucional mediante el uso de infraestructura
escalable y con altos niveles de resiliencia.
e Migrar y centralizar los archivos de la BAN en un
repositorio alojado en AWS.
: e Configurar mecanismos de seguridad, respaldo y acceso
1 Icance del Proyecto controlado.
‘ o Establecer una estructura ordenada de almacenamiento y
procedimientos basicos de gestion documental en la
nube.

Tiempo Estimado Inicio: julio 2024 — Fin: setiembre 2024 (3 meses)

Costo Estimado S/. 480,000.00

Internos: Personal de la BAN, areas administrativas

Externos:
Beneficiarios
(Internos o Externos) e Comunidad universitaria (alumnos, docentes,
investigadores).

e Publico general que accede a los sistemas y plataformas
institucionales.

““\Responsable del
4 Proyecto Biblioteca Agraria Nacional.
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PROY N°: PY-007-2024

Habilitacion y Optimizacion de la Central Telefonica IP Xorcom
Nombre del Proyecto para Garantizar la Continuidad de las Comunicaciones
Institucionales

El proyecto tiene como finalidad habilitar, optimizar y asegurar la
operatividad de la central telefonica IP Xorcom instalada en la
institucion, con el objetivo de garantizar comunicaciones unificadas,
eficientes y de alta disponibilidad para la atencion y coordinacién
interna y externa. Se han identificado limitaciones en la gestion y|
disponibilidad del servicio de telefonia institucional, lo que afecta los|
canales oficiales de comunicacion y la respuesta administrativa
operativa.

Descripcion del

Proyecto Este proyecto se alinea a los objetivos estratégicos institucionales

relacionados con la mejora de los servicios de atencién al

ciudadano, la eficiencia en la gestion publica y la interoperabilidad

entre areas, bajo la responsabilidad de la OTIC. El interés publico
radica en asegurar que los servicios de comunicacion telefénica
funcionen adecuadamente, soportando procesos criticos asociados

a la gestion educativa, administrativa, investigacion y de relacion

con la comunidad.

v" Configuracién, actualizacion y puesta en operacién completa
de la central telefénica IP Xorcom.

v"Integracién con la red institucional de datos y dispositivos de
telefonia IP existentes.

v Fortalecimiento de la seguridad y control de llamadas, asi
como administracion centralizada.

Alcance del Proyecto v Implementacion de funcionalidades avanzadas: IVR, colas
de atencion, grabacién de llamadas, movilidad |
videotelefonia seguin necesidades definidas.

v" Capacitacion técnica al personal encargado y entrega de
documentacion operativa.

v" Pruebas de funcionamiento y continuidad del servicio bajo
escenarios de contingencia.

Restablecer y optimizar la plataforma de comunicaciones

telefonicas institucionales mediante la habilitacion completa de la

central IP Xorcom, a fin de garantizar un servicio de comunicacion

Objetivo del Proyecto| confiable, seguro y continuo que permita mejorar la coordinacion

interna, la atencion al publico y la eficiencia operativa, contribuyendo

al cumplimiento de la mision institucional y la generacion de valor|
publico.

Tiempo Estimado 30 dias

Costo Estimado S/. 15 000,00

Beneficiarios

Internos: Personal administrativo, autoridades, docentes y equipos
(Internos o Externos)

de soporte que requieren comunicacion permanente para la gestion
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institucional.

Externos: Estudiantes, padres de familia, proveedores, entidades
publicas y ciudadania que realizan consultas, tramites o
coordinaciones mediante los canales telefénicos institucionales.

/|Responsable del

Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).

PROY N°:

PY-008-2024

Nombre del Proyecto

Mejorar la Arquitectura en nube de la Plataforma del Aula
Virtual Moodle

Descripcion del
Proyecto

La plataforma Moodle constituye un servicio critico para la gestion
académica y el soporte a los procesos de ensefanza-aprendizaje. Su
uso intensivo, junto con el crecimiento sostenido de usuarios, cursos
y recursos multimedia, ha generado limitaciones en la infraestructura
actual que afectan la disponibilidad, el rendimiento y la escalabilidad
del sistema. Por estas razones, es necesario modernizar y optimizar|
la arquitectura tecnologica mediante su adecuacion a un entorno de
nube con mejores practicas de diseno.

NNz

4 Alcance del Proyecto

Migrar o redisefar la arquitectura en la nube permite aprovechar un
mejor control de los recursos tecnologicos que beneficien las labores
estratégicos y operativos:

1. Escalabilidad Automatica

e Auto-escalado horizontal de las instancias web.

¢ Incremento dinamico de recursos durante picos de carga.

¢ Aseguramiento de estabilidad sin intervencion manual.

2. Alta Disponibilidad y Resiliencia

e Balanceadores de carga para distribuir trafico.

o Base de datos en cluster o réplicas con failover automatico.

e Almacenamiento distribuido para los archivos del Moodledata.
Esto reduce drasticamente la posibilidad de interrupciones del
servicio.

3. Aislamiento de Componentes Criticos

« Base de datos en servicio gestionado (ej. Amazon RDS,
Cloud SQL, Azure Database).

¢ Moodledata en almacenamiento de objetos (S3, Blob Storage,
GCS).

e Aplicacién Moodle en contenedores o maquinas escalables
(Autoscaling Groups, VM Scale Sets, GKE/EKS/AKS).

4. Optimizacion del Rendimiento

e Uso de cachés en memoria (Redis/Elasticache/Memcached).

e CDN para distribucion rapida de contenido multimedia.

o Mejores IOPS en discos para bases de datos.

5. Seguridad y Cumplimiento
e Encriptacion en transito y en reposo.
o Control de acceso basado en roles (IAM).
¢ Monitoreo centralizado, alertas y auditoria.

Backups automatizados y recuperacion ante desastres (DR).
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6. Reduccion de Costos Operativos
e Se elimina la necesidad de hardware propio.
e Los planes de pago por uso reducen costos 0CiOsos.
e La automatizacion reduce trabajo manual del equipo TI.
o La disponibilidad y buen rendimiento reducen incidentes.

})bjetivo del Proyecto

Respaldo de los servidores virtuales para asegurar la continuidad
de los servicios.

o Balanceador de carga para distribuir solicitudes.
o Instancias web escalables (VMs o contenedores).
o Base de datos gestionada en HA.

o Almacenamiento de objetos para Moodledata.

o Redis para sesion y caché.

o CDN para contenido estatico.

o Monitoreo + Logging centralizado.

o Automatizacién de despliegues (CI/CD).

Tiempo Estimado

Inicio: Dic 2024 - Fin: Dic 2026

Costo Estimado

S/.210 000,00

% Beneficiarios
ﬁ ternos o Externos)

Internos: Docentes de todas las facultades.
Externos: Alumnos

k4
o/Responsable del

g

Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC)

PROY N°:

PY-001-2025

Nombre del Proyecto

Implementar el Sistema de Gestion Documental

Descripcion del
Proyecto

El proyecto consiste en la implantacion de una plataforma
tecnoldgica centralizada que administre todo el ciclo de vida de la
documentacion oficial de la universidad. El sistema permitira el
registro, recepcion, derivacion, seguimiento y archivo de
documentos (oficios, memorandos, cartas, solicitudes) en formato
digital. Esta soluciéon reemplazara el manejo manual y fisico de los
expedientes, estableciendo un flujo de trabajo electrénico
estandarizado para todas los organos, facultades y unidades
organicas de la universidad.

UNA —r .
El proyecto cubre la automatizacién de los flujos documentales
internos y externos. Su alcance incluye:
& ; : g
Crora e Mobdulo del Sistema de Gestion Documental:

Alcance del Proyecto

Funcionalidades para la derivacion y atencion de documentos
entre las unidades organicas.

¢ Mesa de Partes Virtual: Implementacion de una plataforma

digital para la recepcién de documentos de ciudadanos vy
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alumnos las 24 horas

¢ Mesa de Partes Virtual — PIDE: Implementacion de una
plataforma para agilizar el servicio de la atencion en la
emision y recepcion de los documentos (solo oficios y cartas)
entre las Entidades del Estado.

o Digitalizacion: Escaneo e indexacién de documentos fisicos
que ingresen por la mesa de partes presencial.

Objetivo del Proyecto

Transformar la gestion administrativa de la UNALM migrando hacia
un modelo de 'Cero Papel'. El objetivo fundamental es la eficiencia
operativa: reducir los tiempos de atencién de los tramites, eliminar]
el riesgo de pérdida o deterioro de documentos fisicos, ahorrar
costos en insumos de impresion y mensajeria, y garantizar la
transparencia permitiendo que los usuarios conozcan la ubicaciéon
exacta de su expediente en tiempo real (trazabilidad).

Tiempo Estimado

4 meses

Costo Estimado

S/. 35,000.00

Beneficiarios
Internos o Externos)

Internos: Organos, Facultades y Unidades organicas de la UNALM.

Externos: Ciudadanos, estudiantes, entidades publicas y privadas,
entre otros.

Responsable del
Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC) y
Secretaria General.

PROY N°:

PY-002-2025

Nombre del Proyecto

Implementar el Sistema de Resoluciones y Actas

Descripcion del
Proyecto

1. Orden y trazabilidad documental

Anteriormente, La gestion manual de resoluciones y actas
presentaba ausencia de herramientas de busqueda o filtros.

El sistema digital permite:
e Registro unico y centralizado.
e Acceso rapido y seguro a documentos historicos.
2. Eficiencia en los procesos administrativos
El sistema reducira tiempos en la busqueda y publicacion de

documentos, optimizando la labor de Secretaria General y la de la
Unidad de Sistemas de Informacion de la OTIC.




PLAN INTERNO Cédigo P105-PGD-OTIC

PLAN DE GOBIERNO DIGITAL - UNALM

Version: 01 Pagina
Fecha: 01-12-25 |74 de 96

*
*

£

I
|

5

/o
=
>
=
2
\

Alcance del Proyecto

El alcance del Proyecto se define de la siguiente manera:

¢ Registro, almacenamiento y administracion de resoluciones
y actas en formato digital.

e Publicacion de las actas y resoluciones en la plataforma
institucional.

e Tenemos un filtro para buscar documentos por fecha, tipo de
actas y érgano.

o Este sistema esta disenado principalmente para que
Secretaria General cargue, revise y valide las actas y
resoluciones. Asimismo, permite a la OTIC, responsable de
la custodia, publicar dichas actas y resoluciones en el portal
de transparencia de manera mas rapida y eficiente.

o Las diferentes facultades tendran acceso limitado para subir
las actas de las facultades en el sistema.

¢ No se realizara la migracién completa de los documentos
fisicos por el momento; Unicamente se digitalizaran aquellos
que sean realmente necesarios.

e La publicacion de estos documentos se realizara en menor
tiempo en las secciones de Transparencia Estandar,
Transparencia Universitaria y Resoluciones Recientes,
segun corresponda.

Establecer un sistema digital para la gestion de resoluciones y
actas de Secretaria General, garantizando orden y transparencia
en los procesos documentales, y permitiendo realizar busquedas

de resoluciones y actas de manera mas agil y eficiente

Tiempo Estimado

3 meses

Costo Estimado

S/. 6000.00

s, Beneficiarios
v (S\lternos o Externos)

<

o

Internos: Alumnos, docentes y personal administrativo de todas
las facultades y oficinas.

Externos: Publico en general.

B

X
esponsable del
Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC)
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PROY N°:

PY-003-2025

mbre del Proyecto

Implementacion del Sistema de Baterias para UPS con
Autonomia de 6 Horas para la Continuidad de la Infraestructura
Tecnoldgica Institucional

Descripcion del
Proyecto

El presente proyecto busca fortalecer la continuidad operativa de la
infraestructura tecnolégica alojada en la sala de servidores
mediante la adquisicion, instalacion y configuracion de moédulos de
baterias para UPS, asegurando una autonomia minima de 6 horas
ante fallas del suministro eléctrico.

La falta de autonomia expone a la institucion a interrupciones en
sistemas criticos, afectando servicios esenciales como gestién
documental, plataformas académicas, sistemas administrativos,
conectividad institucional y servicios al ciudadano.

El proyecto esta vinculado directamente con la OTIC, alineado a los
objetivos estratégicos institucionales orientados a garantizar la
seguridad de la informacion, la continuidad de los servicios y la
eficiencia operativa, en beneficio del interés publico al asegurar la
disponibilidad de los servicios digitales que soportan actividades
misionales y atencién al usuario final.

Alcance del Proyecto

v" Adquisicién de modulos de baterias para UPS con
autonomia requerida de 6 horas bajo carga critica.

v"Integracion, instalacion y configuracion en los sistemas UPS
de sala de servidores.

v" Evaluacion eléctrica y pruebas funcionales de respaldo en
escenarios de contingencia.

v" Optimizacion de la gestiéon de energia y monitoreo remoto de
UPS.

v Documentacion del sistema implementado y capacitacion al
personal encargado de su administracion.

Objetivo del Proyecto

Asegurar la continuidad operativa de la infraestructura tecnolégica
institucional mediante la provision de una solucién de respaldo
energético basada en baterias para UPS que garantice autonomia
de 6 horas, protegiendo los sistemas informaticos ante
interrupciones eléctricas y asegurando la operatividad de los
servicios tecnolégicos que brindan soporte a la comunidad
educativa, administrativa y a la ciudadania en general.

Tiempo Estimado

45 dias

Costo Estimado

S/. 40 000,00

Beneficiarios
(Internos o Externos)

Internos: Autoridades, personal administrativo, docentes,
estudiantes e investigadores que dependen del uso de plataformas
institucionales, comunicaciones y sistemas de informacion.

Externos: Proveedores, entidades publicas, ciudadania y usuarios
que acceden a servicios en linea o interactian con los sistemas
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institucionales para tramites, consultas y procesos educativos.

Responsable del
Proyecto Oficina de Tecnologia de Informacion y Comunicaciones (OTIC).

Y4 PROY N°: PY-004-2025

Implementacion de Servidor y Sistema de Almacenamiento de
Nombre del Proyecto| Respaldo para la Infraestructura Tecnologica de la Sala de
Servidores en el Sétano de la BAN

El presente proyecto tiene como finalidad implementar un servidor|
de respaldo y un sistema de almacenamiento adicional en la
infraestructura tecnologica ubicada en el sétano de la BAN, con la
finalidad de garantizar la continuidad operativa, la proteccion de
datos institucionales y la recuperacion ante desastres. Actualmente,
la institucién cuenta con un entorno de Tl centralizado que presenta
riesgos criticos frente a eventos de indisponibilidad, incidentes de
ciberseguridad, fallas de hardware o contingencias ambientales.
Descripcion del

Proyecto La solucidon propuesta permitira contar con una plataforma
redundante que soporte copias de seguridad, replicacion de
servicios esenciales, entornos de virtualizacién y mecanismos de
alta disponibilidad. Este proyecto se vincula a los objetivos
estratégicos institucionales y a las funciones de la OTIC, priorizando
la seguridad de la informacioén, la continuidad del servicio y la
integridad de la operacion institucional, contribuyendo al interés
publico mediante la garantia de servicios digitales confiables para la
comunidad y la ciudadania.

v Adquisicion, instalacion y configuracion de un servidor de

respaldo de alto rendimiento.
v Implementacion de un sistema de almacenamiento (storage)
para copias de seguridad y replicacion de datos.

v Integracion con la infraestructura tecnolégica de la sala de
servidores principal.
Configuracion de politicas de respaldo automatizado,
recuperacion ante desastres y virtualizacion.
v Pruebas de proteccion de datos, recuperacion operativa y

monitoreo centralizado.
v Capacitacion al personal técnico responsable vy

<,\| Alcance del Proyecto v

UNAL documentacién completa del sistema implementado.
@ Garantizar la continuidad y disponibilidad de los servicios
tecnologicos institucionales mediante la implementacion de un

servidor y un sistema de almacenamiento de respaldo que permita
proteger la informacion critica, asegurar la recuperacion rapida ante
fallas y mejorar la capacidad de respuesta operativa, generando
valor publico mediante la prestacion eficiente y segura de servicios
digitales dirigidos a la comunidad educativa y ciudadania en
general.

Objetivo del Proyecto
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Tiempo Estimado 60 dias

Costo Estimado S/. 100 000,00

| \

| )

| ;) Internos: Personal administrativo, autoridades, areas usuarias,
/ docentes, estudiantes e investigadores que utilizan plataformas

institucionales para su gestion, ensefianza y aprendizaje.

Beneficiarios

| (Internos o Externos) Externos: Usuarios externos, ciudadania, proveedores, entidades

publicas y privadas que interactuan con los servicios tecnoldgicos
institucionales para tramites, consultas o procesos académicos vy,
administrativos.

Responsable del
Proyecto Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).

PROY N°: PY-005-2025

Habilitacion y Actualizaciéon de Licenciamiento VMware para la

Nombre del Proyecto| "o, - corma de Virtualizacion de Servidores de la Universidad

El presente proyecto tiene como finalidad habilitar y regularizar el
licenciamiento VMware de la plataforma de virtualizacion que
soporta los servidores institucionales, garantizando la continuidad
operativa, seguridad, escalabilidad y soporte oficial de la solucion
de infraestructura virtual. Se han identificado restricciones y riesgos
asociados a licencias desactualizadas o insuficientes, lo que
compromete la administracion eficiente de los recursos
tecnoldgicos, la proteccion de datos y la disponibilidad de los
servicios digitales.

Descripcion del
Proyecto

Esta contratacion esta alineada a los objetivos estratégicos
institucionales orientados a la modernizacion tecnoldgica, seguridad
de la informacién y mejora de la atencion al ciudadano y comunidad
educativa. Asimismo, se vincula directamente con la OTIC como
responsable de asegurar el correcto funcionamiento de los servicios
de virtualizacibn que soportan sistemas académicos,
administrativos, comunicaciones y plataformas de investigacion.
v Adquisicion, habilitacién y activacion de licencias VMware
adecuadas para la infraestructura actual y proyectada.
v Actualizacién de la plataforma de virtualizacion a versiones
con soporte vigente.
v Integracién de licencias en servidores ESXi del cluster|
Alcance del Proyecto institucional.
v' Garantizar soporte técnico del fabricante y parches de
seguridad oficiales.
v' Capacitacion técnica y transferencia de conocimientos al
personal de TI.
v" Documentacion completa de la plataforma licenciada,
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configuraciones y lineamientos de operacion.

Objetivo del Proyecto

vrYHYy

Asegurar la correcta operacion, administracion y disponibilidad de la
infraestructura virtual que soporta los servicios institucionales,
mediante la habilitacion del licenciamiento oficial VMware que
permita fortalecer la continuidad de los sistemas criticos, mejorar la
eficiencia de los recursos tecnoldgicos y garantizar la proteccion y
disponibilidad de la informacion, contribuyendo al valor publico y a
la mejora de la atencion a la comunidad universitaria y ciudadania.

Tiempo Estimado

30 dias

Costo Estimado

S/. 60 000,00

Beneficiarios
(Internos o Externos)

Internos: Autoridades, personal administrativo, docentes,
estudiantes e investigadores que utilizan sistemas institucionales y
plataformas tecnoldgicas para sus actividades.

Externos: Proveedores, entidades publicas y ciudadania que
acceden a los servicios y canales digitales para tramites, consultas
e interoperabilidad institucional.

Responsable del
Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).

PROY N°:

PY-006-2025

Nombre del Proyecto

Extractor de Aire caliente para la sala de servidores secundario
(mantener ambientes con temperatura para la funcionalidad de
Infraestructura Tecnoldgica)

Descripcion del
Proyecto

El proyecto consiste en la instalacion de un sistema de extraccién
de aire caliente en la sala de servidores secundaria con el fin de
mantener condiciones térmicas optimas para el funcionamiento de
los equipos de infraestructura tecnoldgica.

Este sistema permitira mejorar la disipacion de calor, prevenir fallas
por sobrecalentamiento y garantizar la continuidad operativa de los
servicios institucionales.

Alcance del Proyecto

Instalar un extractor de aire caliente adecuado a la
capacidad térmica de la sala de servidores secundaria.
Optimizar la circulaciéon de aire y reducir riesgos de sobre
temperatura.

Implementar un sistema basico de monitoreo de temperatura

del ambiente.

Tiempo Estimado

Inicio: abril 2025 — Fin: julio 2025 (4 meses)

Caodigo PI05-PGD-OTIC
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Costo Estimado

S/. 20,000.00

A

v7Hgls

Beneficiarios
(Internos o Externos)

Internos:

e Oficina de Tecnologias de Informacion y Comunicaciones
(OTIC).

o Areas administrativas y académicas que dependen de
servicios alojados en el Data Center.

Externos:

e Estudiantes, docentes, investigadores y comunidad
universitaria.

e Publico general que accede a los servicios digitales
institucionales.

Responsable del

Proyecto

Oficina de Tecnologias de Informacién y Comunicaciones (OTIC).

PROY N°:

PY-007-2025

Nombre del Proyecto

Contratacién del Servicio de Internet Dedicado de 3 Gbps y
Equipamiento de Seguridad Gestionada para la Infraestructura
Tecnoldgica Institucional

Descripcion del
Proyecto

El presente proyecto tiene como finalidad asegurar la continuidad,
disponibilidad y seguridad de la infraestructura tecnoldgica
institucional mediante la contratacién de un servicio de Internet
dedicado simétrico de 3 Gbps, complementado con la
implementacién de equipamiento de seguridad gestionada (firewall
de nueva generacion, IPS, filtrado de contenidos, control de
aplicaciones y administracion inteligente del ancho de banda).

El crecimiento de la demanda digital (plataformas educativas,
servicios en la nube, videoconferencias, interoperabilidad con
entidades publicas, sistemas administrativos y la red inalambrica del
campus) requiere garantizar conectividad de alta capacidad vy
mecanismos de proteccion robustos frente a amenazas
cibernéticas.

La iniciativa contribuye directamente a los Objetivos Estratégicos
Institucionales (OEl) orientados a fortalecer la transformacion digital,
asegurar la continuidad operativa de servicios criticos y proteger la
informacion institucional y garantizar entornos digitales confiables.

Asimismo, esta alineada a las funciones de la OTIC, responsable de
asegurar comunicaciones de datos seguras, eficientes y de alta
disponibilidad para la comunidad universitaria, con impacto directo|
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en la calidad de los servicios educativos y administrativos brindados
a la ciudadania.

Conectividad (Internet Dedicado 3 Gbps):
v" Suministro del servicio de Internet dedicado de 3 Gbps
simétricos, con una disponibilidad minima del 99.9%.
v Implementacion del equipamiento de borde del proveedor y
conexion a la red institucional.
v Enlaces redundantes, monitoreo permanente del servicio |
. soporte técnico 24/7.
SR v Entrega de reportes mensuales de desempefio, estabilidad y
consumo.
Seguridad Gestionada:
v" Implementacion de equipamiento de seguridad perimetral
(NGFW/UTM) de ultima generacion.
Proteccion de servidores mediante segmentacion, deteccion
avanzada de amenazas y analisis de trafico.
v Administracion del ancho de banda con politicas que prioricen
servicios criticos académicos y administrativos.
v" Integracién del equipamiento con la red principal y la sala de
servidores.
v" Servicio de gestion y monitoreo continuo (24/7), con soporte
especializado.
v' Pruebas de penetracion, validaciéon de politicas y reportes
periodicos de seguridad.
v Capacitacion técnica y entrega de documentacién operativa a
la OTIC.
Garantizar la continuidad, eficiencia y seguridad de los servicios
digitales institucionales mediante la provision de Internet dedicado
de alta capacidad y la implementacion de soluciones de seguridad
gestionada, asegurando un entorno tecnolégico robusto que permita
Objetivo del Proyecto| el adecuado funcionamiento de actividades académicas,
administrativas e investigativas. El proyecto genera valor publico al
mejorar la atencion a estudiantes, docentes, personal administrativo
y ciudadania mediante sistemas confiables, seguros y de alto
rendimiento.

Alcance del Proyecto v

Tiempeo Estimade 36 meses (servicio continuo)

Costo Estimado S/.3 500 000,00

Internos: Docentes, estudiantes, investigadores, autoridades vy
personal administrativo que utilizan recursos digitales para
Beneficiarios ensefanza, aprendizaje, gestion y operaciones institucionales.
(Internos o Externos)
Externos: Usuarios externos, ciudadania, proveedores, entidades
publicas y privadas que acceden a servicios digitales institucionales,

realizan tramites, consultas y procesos de interoperabilidad.

Responsable del
Proyecto Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).
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PY-008-2025

Contratacion del Servicio de Telefonia Fija IP con Central
Telefonica en la Nube como Contingencia e Incorporaciéon de
Anexos Telefénicos Institucionales

Descripcion del
Proyecto

El presente proyecto tiene como finalidad implementar un servicio
de telefonia fija IP que permita mejorar la eficiencia y continuidad de
las comunicaciones institucionales, incorporando una central
telefonica en la nube como solucion de contingencia ante fallas de
la infraestructura local. Adicionalmente, incluye la adquisicion de
anexos telefénicos IP que permitan la integracion total de las areas
administrativas y académicas en un sistema de comunicaciones
unificado.

La contratacién se alinea con los objetivos estratégicos
institucionales orientados a fortalecer la transformacion digital,
garantizar la continuidad operativa y mejorar los canales de atencién
y coordinaciéon con la ciudadania. El proyecto estara vinculado a la
OTIC, como responsable de asegurar la gestion y disponibilidad de
los servicios de comunicaciones. El interés publico es asegurar
comunicaciones fluidas, confiables y continuas que soporten la
operacion institucional y la atencién oportuna al usuario.

Alcance del Proyecto

v Habilitacién del servicio de telefonia fija IP con integracién a
la red de datos institucional.

v" Implementacién de central telefénica en la nube con
capacidad de operacion en contingencia.

v Adquisicion y configuracion de anexos telefonicos IP para
todas las areas funcionales.

v" Puesta en marcha de funciones avanzadas: IVR, grabacién
de llamadas, movilidad, colas de atencion, buzén de voz,
reportes y videotelefonia segun necesidad.

v Soporte técnico especializado, mantenimiento y monitoreo
del servicio.

v' Capacitacion al personal administrador y entrega de
documentacidn operativa.

‘ 4: Objetivo del Proyecto

\

Fortalecer las comunicaciones institucionales mediante Ila
implementacién de un servicio de telefonia IP con respaldo en la
nube que garantice continuidad operativa, seguridad y eficiencia en
la atencion y coordinacion interna y externa, contribuyendo a
generar valor publico al mejorar los canales de interaccion con la
comunidad universitaria y con la ciudadania en general.

Tiempo Estimado

36 meses (servicio continuo), renovable segun requerimiento
institucional.

Costo Estimado

S/. 80 000,00

Beneficiarios
(Internos o Externos)

Internos: Autoridades, personal administrativo, docentes e
investigadores que requieren comunicacién constante para la
gestion institucional y actividades académicas.
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Externos: Estudiantes, padres de familia, proveedores, instituciones
publicas y ciudadania que interactuan con la universidad mediante
los canales telefénicos para consultas, tramites y servicios
educativos.

Responsable del
Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC).

PROY N°:

PY-009-2025

Nombre del Proyecto

Adquisicion de dos (02) equipos servidores para la mejora de
la infraestructura tecnolégica de la Universidad

\,

Descripcion del
Proyecto

-
%
%

o

La Universidad requiere asegurar la continuidad operativa y el
rendimiento éptimo de los sistemas informaticos que soportan los
procesos académicos, administrativos, de investigacion y de
prestacién de servicios a la comunidad universitaria. Actualmente,
las cargas crecientes de procesamiento, almacenamiento y gestion
de datos han superado la capacidad de los servidores instalados,
generando riesgos de indisponibilidad, retrasos en los servicios |
vulnerabilidades en la seguridad de la informacion.

La adquisicion de los 02 equipos servidores permitira fortalecer la
infraestructura tecnolégica institucional, garantizar la disponibilidad
de sistemas estratégicos (como plataformas académicas, sistemas
administrativos, correo electrénico, virtualizacion y repositorios de
investigacion) y mejorar los servicios brindados a estudiantes,
docentes, investigadores y personal administrativo.

Este proyecto se encuentra alineado con los Objetivos Estratégicos
Institucionales (OEl), especificamente en lo relacionado con la
Innovacién y Transformacion Digital para el soporte de procesos|
académicos y administrativos, la continuidad operativa y seguridad
de la informacién y el fortalecimiento de la investigacion, mediante
infraestructura de alto rendimiento computacional.

Alcance del Proyecto

v" Adquisicion de 02 servidores de alto desempeno con
capacidad de virtualizacién y escalabilidad.

v" Instalacion fisica y I6gica en el centro de datos institucional.

v" Configuracion, integracion y puesta en operacion con los
sistemas existentes.

v Migracion planificada de cargas de trabajo para optimizar la
disponibilidad.

v" Documentacién y transferencia de conocimientos al personal
técnico.

Objetivo del Proyecto

Garantizar el funcionamiento continuo, seguro y eficiente de los
servicios tecnoldgicos institucionales mediante la adquisicion e
implementacion de dos servidores de alto rendimiento, con el fin de
fortalecer la capacidad de procesamiento de datos, soportar el
crecimiento de la demanda informatica, mejorar la prestacion de
servicios académicos y administrativos, y asegurar la generacion de

Cadigo PI105-PGD-OTIC

Pagina
82 de 96




PLAN INTERNO Cadigo P105-PGD-OTIC

PLAN DE GOBIERNO DIGITAL - UNALM

Version: 01 Pagina
Fecha: 01-12-25 (83 de 96

valor publico a través de una gestion educativa modernizada vy
confiable.

Tiempo Estimado

45 dias

Costo Estimado

S/160 000,00

Beneficiarios
(Internos o Externos)

Internos: Estudiantes, docentes, personal administrativo,
investigadores y unidades de gestién académica y administrativa
que acceden a sistemas informaticos institucionales.

Externos: Postulantes, egresados, instituciones aliadas,
comunidad académica nacional e internacional que interactian con
los sistemas y plataformas informativas de la Universidad.

Responsable del
Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).

PROY N°:

PY-0010-2025

Nombre del Proyecto

Mantenimiento del equipamiento de la sala de servidores
principal

Descripcion del
Proyecto

El proyecto consiste en realizar el mantenimiento preventivo vy
correctivo del equipamiento critico ubicado en la sala de servidores
principal de la Universidad, incluyendo cableado estructurado, y
otros dispositivos asociados a la operacién del Data Center.

Alcance del Proyecto

e Limpieza técnica del Data Center (racks, bandejas, areas
sensibles).

e Revision, ordenamiento y etiquetado de cableado
estructurado y fibras opticas.

e Revision general de servidores, switches, almacenamiento y,
racks para garantizar estabilidad fisica y energética.

¢ Informe técnico final con recomendaciones.

Tiempo o Plazo
Estimado

Inicio: Junio 2025 — Fin: Setiembre 2025

(4 meses)

Costo Estimado

S/. 40,000.00

Beneficiarios
(Internos o Externos)

Internos:

¢ Oficina de Tecnologias de Informacion y Comunicaciones
(OTIC).

e Areas administrativas y académicas que dependen de
servicios alojados en el Data Center.
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Externos:

\\:LUJL‘\-

e Estudiantes, docentes, investigadores y comunidad
universitaria.

v 2) e Publico general que accede a los servicios digitales
KB % institucionales.
=] wes 2p
&% Qé’ﬁesponsable del
?\:?,,,ﬁ‘,f\&y Proyecto Oficina de Tecnologias de Informacién y Comunicaciones (OTIC)

PROY N°: PY-001-2026

Mantenimiento preventivo de los aires acondicionados y
Nombre del Proyecto | equipos baterias (UPS) para los cuartos de comunicaciones de
la nueva infraestructura

El proyecto consiste en ejecutar el mantenimiento preventivo de los
sistemas de aire acondicionado y de los equipos UPS instalados en
1 los cuartos de comunicaciones pertenecientes a la nueva

‘ Descripcion del infraestructura de la Universidad.

Proyecto El mantenimiento busca garantizar la operacion estable de los

servicios de red, asegurar el adecuado control de temperatura y
humedad, y proteger los equipos de comunicaciones frente a
interrupciones eléctricas o fallas ambientales.

Una descripcion concisa de lo que lograra el proyecto.

e Mantenimiento preventivo de los aires acondicionados de
cada cuarto de comunicaciones (limpieza de serpentines,
filtros, revision de presion, pruebas de funcionamiento).

e Revision y mantenimiento preventivo de UPS (verificacién de
bancos de baterias, pruebas de autonomia, calibracion vy
estado eléctrico general).

e Comprobacion de parametros ambientales: temperatura,
humedad, calidad de aire.

e Limpieza técnica general del &rea relacionada al
equipamiento.

e Informe técnico detallado de cada cuarto de comunicaciones
con recomendaciones.

Alcance del Proyecto

Tiempo Estimado (Abril 2026 — Junio 2026)
S/. 28,000.00

Costo Estimado

.. Internos:
Beneficiarios

{Internos o Exteenos) e Personal de Redes y de la Oficina de Tecnologias de

Informacion y Comunicaciones (OTIC).
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e Todo el personal administrativo y académico que utiliza la
red institucional.

Externos:

o Estudiantes, docentes, investigadores y comunidad
universitaria.

e Usuarios externos que acceden a los sistemas vy
plataformas institucionales.

sponsable del
Proyecto Oficina de Tecnologias de Informacién y Comunicaciones (OTIC)

PROY N°: PY-002-2026

Implementacién de la segunda version del Sistema de Gestién

Nombre del Proyecto Documental

El proyecto contempla el desarrollo evolutivo de la plataforma
institucional de gestién documental (SGD v2.0). Esta nueva version
migrara el sistema actual hacia una arquitectura web moderna,
Descripcion del escalable y segura, solucionando las limitaciones de rendimiento de

Proyecto la version anterior. Incorporara una interfaz de usuario intuitiva
(UX/UI), un motor de busqueda avanzado para la recuperacion de
expedientes histéricos y médulos de inteligencia de negocios para
el seguimiento de indicadores de gestion en tiempo real.

El proyecto abarca la transicién completa del sistema antiguo al
nuevo, asegurando la continuidad operativa. Incluye:

LI

e Migracion de Datos: Traspaso integro e indexacion del
acervo documentario digital historica.

Alcance del Proyecto
e Modulos Funcionales: Implementacién de la Mesa de
Partes Virtual (MPV), Despacho, Archivo Central y

Seguimiento de Tramites.

¢ Notificaciones: Sistema de alertas automaticas via correo
electronico.

Modernizar la gestion del flujo documental de la universidad para
superar las brechas tecnoldgicas actuales. El objetivo principal es
reducir los 'cuellos de botella' administrativos, asegurando la

Objetivo del Proyecto| trazabilidad completa del documento desde su ingreso hasta su
archivo final, mejorando la transparencia institucional y cumpliendo
con los lineamientos del Modelo de Gestion Documental (MGD)
exigidos por la Secretaria de Gobierno y Transformacion Digital.

Tiempo Estimado 4 meses
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S/. 30,000.00

Beneficiarios UNALM.
ternos o Externos)

entre otros.

Internos: Organos, Facultades y Unidades organicas de la

Externos: Ciudadanos, estudiantes, entidades publicas y privadas,

Responsable del
Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC) /

Secretaria General.

PROY N°:

PY-003-2026

Nombre del Proyecto

Implementar de la segunda version del Sistema de
Resoluciones y Actas

Descripcion del Proyecto

El proyecto consiste en implementar un médulo de
auditoria y optimizar los moddulos existentes del
Sistema de Resoluciones y Actas, incorporando
nuevos campos, funcionalidades y reportes que
incrementen la trazabilidad, seguridad, eficiencia y
calidad de la informacion gestionada.

Alcance del Proyecto

El alcance del Proyecto se define de la siguiente
manera:

e |mplementacion de un modulo de auditoria que
registre y muestre las acciones realizadas por los
usuarios (registro, actualizacion y eliminacion de
actas y resoluciones).

e Optimizacion de los moédulos actuales mediante la
incorporacion de nuevos campos, mejoras
funcionales 'y  generacion de  reportes
personalizados.

Objetivo del Proyecto

Fortalecer el Sistema de Resoluciones y Actas
mediante la implementacion de un modulo de auditoria
y mejoras funcionales que permitan una gestion mas
eficiente, segura y transparente.

Tiempo Estimado

3 meses

Costo Estimado

S/. 6000.00

Beneficiarios (Internos o
Externos)

Internos: alumnos, docentes y  personal
administrativo de todas las facultades y oficinas.
Externos: Publico en general.

Responsable del Proyecto

Oficina de  Tecnologia de Informacién vy
Comunicaciones (OTIC)
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PROY N°: PY-004-2026
( \ %WOmbre del Proyecto Implementacion del Sistema de Recursos Humanos
[l e B
\S, "X F. El proyecto comprende la implementaciéon de una plataforma
% 3 ‘;f} tecnologica integral para la gestién del ciclo de vida del servidor
— publico y personal docente de la UNALM. El sistema centralizara la

informacion del capital humano, automatizando procesos criticos
Descripcion del como la elaboracion de planillas, control de asistencia biométrico,

Proyecto gestion de legajos digitales y evaluacion del desempeno. La solucion
reemplazara las hojas de calculo y sistemas aislados actuales,
garantizando el cumplimiento de las normativas de la Autoridad
Nacional del Servicio Civil (SERVIR) y el Ministerio de Economia vy
Finanzas (MEF).

El proyecto abarca la puesta en marcha de los mddulos
administrativos y de autoservicio para el personal. Incluye
especificamente:
o Gestién de Escalafén y Legajo
o Gestidon de Compensaciones (Planillas)
o Control de Tiempo y Asistencia
e Portal del Colaborador
Modernizar y transparentar la administracion del talento humano
en la universidad para asegurar el pago oportuno y correcto de las
remuneraciones y beneficios sociales. El objetivo principal es la
eficiencia operativa: eliminar errores en el calculo de planillas,
reducir la carga administrativa manual de la Oficina de Recursos
Humanos y empoderar al trabajador facilitandole el acceso
inmediato a su informacion laboral sin necesidad de tramites

Alcance del Proyecto

o
NEN" g

7
-2

Objetivo del Proyecto

fisicos.
‘ Tiempo Estimado 4 meses
Costo Estimado S/. 30,000.00

Internos:

¢ Unidad de Recursos Humanos y la Direccion General de
Administracion.

o Personal docente (Nombrados y Contratados) de las

Beneficiarios bl
facultades y departamentos académicos.

(Internos o Externos)

e Personal administrativo bajo cualquier modalidad de
contratacion.

Externos:

o Ex-trabajadores que requieren gestionar sus boletas y
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constancias.
o Entidades del Estado (MEF, SERVIR, SUNAT, Contraloria).

o Administradoras de Fondos de Pensiones (AFPs) y
entidades bancarias para la gestién de abonos.

Responsable del

Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC),
Unidad de Recursos Humanos (URH).

PROY N°:

PY-005-2026

Nombre del Proyecto

Adquisicion de licencias de antivirus corporativo para la
proteccion de equipos servidores y computadoras de la
Universidad

I“ﬂ?ﬁ‘ 4

o7

Descripcion del
Proyecto

La Universidad cuenta con una infraestructura tecnoldgica
conformada por servidores, equipos administrativos, laboratorios de
computo y dispositivos conectados a la red institucional, los cuales|
se encuentran expuestos a diversas amenazas cibernéticas como
malware, ransomware, phishing y ataques dirigidos. Actualmente se
requiere garantizar una proteccion integral y actualizada que
asegure la continuidad de los procesos académicos, administrativos
y de investigacion, evitando la pérdida de informacién, accesos no
autorizados y la interrupcion de servicios tecnoldgicos criticos.

La contratacion de licencias de antivirus corporativo con
administracion centralizada permitira aplicar politicas de seguridad
homogéneas, monitoreo en tiempo real, respuesta ante incidentes,
analisis de vulnerabilidades y actualizacion automatizada de firmas
de proteccion.

El requerimiento esta alineado con los Objetivos Estratégicos
Institucionales (OEI) orientados a fortalecer la ciberseguridad y
proteccién de los activos de informacién, garantizar la continuidad
de los servicios educativos digitales y contribuir a entornos
tecnoldgicos resilientes y confiables para la comunidad universitaria.

Este proyecto cumple un claro interés publico al asegurar un entorno
seguro para el aprendizaje, la investigacion y la gestion institucional,
reduciendo riesgos de impacto social y académico derivados de
incidentes de seguridad informatica.

Alcance del Proyecto

v" Adquisicion de licencias de antivirus empresarial para
servidores y computadoras.

v Plataforma de gestidn centralizada de seguridad.

v Actualizaciones automaticas de firmas y heuristicas contra
nuevas amenazas.

v' Soporte técnico especializado del proveedor.

v" Proteccién avanzada contra malware,
amenazas web y correo malicioso.

v Reportes y auditoria de incidentes de seguridad.

ransomware,

Cadigo PI05-PGD-OTIC
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Proteger los equipos servidores y computadoras de la Universidad
mediante la implementaciéon de licencias de antivirus corporativo
que aseguren la continuidad operativa, integridad de la informacién
Objetivo del Proyecto| y mitigacion de riesgos cibernéticos, a fin de fortalecer la seguridad
digital institucional y garantizar el adecuado desarrollo de
actividades académicas y administrativas en beneficio de la
comunidad universitaria y sociedad en general.

Tiempo o Plazo

Estimado El plazo estimado de implementacion y vigencia del servicio es de

24 meses contados desde la conformidad del contrato.

Costo Estimado S/. 150 000,00

Internos Docentes, estudiantes, personal administrativo e
investigadores que utilizan recursos informaticos institucionales.
Beneficiarios
(Internos o Externos) | Externos Usuarios que acceden a servicios digitales de la
Universidad, como postulantes, egresados, colaboradores
institucionales y ciudadania que hace uso de plataformas

académicas.
Responsable del
N Proyecto Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).
ﬁ \]
"4
o/
¥ PROYNe: PY-006-2026

Auditoria de Ciberseguridad Integral a la Infraestructura de Red

Nombye del Proyseto y Sistemas Criticos Web

La Universidad sostiene sus procesos académicos, administrativos
y de investigacion sobre infraestructura tecnoldgica y servicios
criticos alojados en la red institucional y plataformas web. Ante el
aumento de amenazas digitales, ataques externos, explotacion de
vulnerabilidades y riesgos de interrupciéon operativa, se requiere
contar con una auditoria de ciberseguridad que permita identificar|
brechas, evaluar los controles de proteccién existentes y fortalecer|
la seguridad perimetral, interna y de aplicaciones expuestas.

El proyecto se encuentra alineado al interés publico en materia de
Descripcion del continuidad educativa y proteccion de datos, garantizando la
| Proyecto integridad, confidencialidad y disponibilidad de la informacion
institucional. Asimismo, cumple con los Objetivos Estratégicos
Institucionales (OEI) orientados a consolidar la seguridad de la
informacion, elevar la madurez tecnoldgica para asegurar servicios
digitales confiables y preservar la reputacién institucional ante
riesgos de incidentes cibernéticos.

Esta contratacion es esencial para garantizar que las funciones de
la entidad no se vean afectadas por amenazas informaticas,
resguardando los procesos académicos y administrativos que sirven
a toda la comunidad universitaria.
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v" Evaluacion de vulnerabilidades en infraestructura de red
(capa LAN, WLAN, WAN).
v' Auditoria de seguridad en sistemas criticos web vy
aplicaciones expuestas.
v Revision de configuracion de firewalls, switches de nucleo y
seguridad perimetral.
v" Analisis de cumplimiento con buenas practicas (ISO 27001,
NIST).
Pruebas de penetracion controladas (pentesting ético).
Identificacion de riesgos y rutas de ataque potenciales.
Informe técnico y ejecutivo con plan de remediacion y
recomendaciones.
v' Taller de transferencia de resultados a personal técnico
institucional.
Realizar una auditoria de ciberseguridad integral que permita
identificar vulnerabilidades, evaluar los controles de proteccion
tecnoldgica y establecer medidas correctivas para fortalecer la
Objetivo del Proyecto| ciber-resiliencia institucional, asegurando la continuidad de los
servicios educativos, la proteccion de la informacion y la confianza
de la comunidad universitaria y sociedad en general (generacion de
| valor publico).

AN

Tiempo o Plazo
Estimado 45 dias

Costo Estimado S/.80 000,00

oI

Internos: Estudiantes, docentes, personal administrativo,
investigadores y areas que dependen del uso de sistemas y

Beneficiarios 2 .
recursos tecnoldgicos.

(Internos o Externos)

Externos: Comunidad en general que accede a servicios
institucionales en linea, organismos de control y entidades aliadas.

Responsable del
Proyecto Oficina de Tecnologia de Informacién y Comunicaciones (OTIC).
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PY-007-2026

Nombre del
Proyecto

Implementar el Chatboot para las consultas de los alumnos y
padres de familia sobre los servicios de la universidad

Descripcion del
Proyecto

El proyecto consiste en el disefio, entrenamiento e implementacion
de un Asistente Virtual Inteligente (Chatbot) basado en Inteligencia
Artificial. Esta herramienta se integrara en el portal web institucional
y en canales de mensajeria instantanea (como WhatsApp), capaz de
interpretar y responder automaticamente a las consultas de la
comunidad universitaria. El sistema contard con una base de
conocimiento dinamica sobre servicios que brinda la universidad.

Alcance del
Proyecto

O N
lha‘:, %

El proyecto abarca desde la recoleccion de informacion hasta el
despliegue en produccion. Incluye especificamente:

e Base de Conocimiento: Recopilacion y estructuracion de
preguntas mas frecuentes.

e Canales de Atencion: Implementacion del chatboot en la
pagina web de la UNALM.

e Moédulos Tematicos:
conversacion especificos para
involucradas.

o Escalabilidad: Funcionalidad de ‘'derivacion a humano',
transfiriendo la conversacion a un operador real cuando el
Chatbot no pueda resolver la consulta.

Configuracion de flujos de
las unidades organicas

Objetivo del
Proyecto

Optimizar los canales de comunicacion institucional brindando un
servicio de atencion y orientacién ininterrumpido (24/7). El objetivo
central es descongestionar las lineas telefénicas y bandejas de
correo de las oficinas administrativas, reduciendo los tiempos de|
respuesta de horas a segundos, y garantizando que los estudiantes
y padres reciban informacion oficial, estandarizada y oportuna sobre
los servicios universitarios."

Tiempo Estimado

3 meses

Costo Estimado

S/. 35,000.00

Beneficiarios
(Internos o
> Externos)

Internos:
e Direccion de Admisién
o Direccion de Estudios y Registros Académicos.
e Direccion de Bienestar Universitario.
e Oficina de Imagen Institucional.

Externos:
e Alumnos de pregrado y posgrado
o Padres de familia y Postulantes.
e Publico en general

Responsable
del Proyecto

Oficina de Tecnologia de Informacién y Comunicaciones (OTIC),
Direccién de Admisién
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PROY N°: PY-OTIC-008-2026

Implementar el equipamiento de reconocimiento facial para el
acceso de los alumnos a los servicios de la universidad
La implementacion de un sistema de reconocimiento facial para el
acceso de los alumnos a los distintos servicios de la universidad se
fundamenta en la necesidad de modernizar los mecanismos de
identificacion, fortalecer la seguridad institucional y optimizar la
gestion operativa en los puntos de acceso. Los sistemas
tradicionales
basados en tarjetas fisicas, coédigos o credenciales manuales
presentan limitaciones como pérdidas, préstamos indebidos,
falsificaciones o demoras, lo que afecta la eficiencia y la
confiabilidad del control de acceso.
Desde una perspectiva técnica, la tecnologia de reconocimiento
facial ofrece un método de identificacion biométrico, automatico,
rapido y altamente preciso, capaz de validar la identidad del alumno
en cuestion de segundos sin contacto fisico. Esto reduce
la posibilidad de suplantacién de identidad, agiliza el flujo de ingreso
y mejora la trazabilidad del uso de servicios institucionales como
bibliotecas, laboratorios, comedores, residencias universitarias,
centros deportivos y edificios administrativos.
Asimismo, la implementacion de esta tecnologia permitira integrar,
los registros biométricos con los sistemas actuales de gestion
académica y administrativa, facilitando procesos como control de
asistencia, verificacion de identidad en examenes, préstamos de
equipos o monitoreo del acceso a instalaciones criticas. La
centralizacion de datos en una plataforma unificada garantiza la
disponibilidad, integridad y actualizacién de la informacion en tiempo
real, mejorando la capacidad de supervision y toma de decisiones
de las autoridades universitarias.
El sistema de reconocimiento facial incorpora estandares modernos
de ciberseguridad, encriptacion de datos biométricos y protocolos
de proteccion de informacion personal, garantizando el
cumplimiento de normativas de privacidad y el resguardo de los
datos sensibles de los estudiantes. Esto permite mantener un
equilibrio adecuado entre la innovacion tecnolégica y la proteccion
de la informacion institucional, reduciendo riesgos operativos vy
SATO% N, legales.
MoLwP .~ P . . - "
— En términos operativos, el uso de reconocimiento facial aumenta la
eficiencia del personal, reduce tiempos de espera en horas pico y
mejora la experiencia del usuario, permitiendo un acceso mas fluido,
comodo y seguro. Su implementacion posiciona ademas a la
universidad como una institucion moderna, alineada con las
tendencias tecnoldgicas adoptadas por centros educativos de alto
nivel a nivel global.
En conclusion, la incorporacion de equipamiento de reconocimiento
facial constituye una solucion técnica sdlida, necesaria y estratégica
para elevar los niveles de seguridad, eficiencia operativa y calidad
del servicio dentro de la universidad. Su aplicaciéon permitira

Nombre del Proyecto
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modernizar los procesos de control de acceso, proteger la integridad
de los estudiantes e instalaciones, y optimizar la gestion institucional
en un entorno digitalizado y de alta exigencia tecnoldgica.

Alcance del Proyecto

El presente proyecto comprende la implementacién de un sistema
de reconocimiento facial destinado a gestionar el acceso de los
alumnos a los servicios institucionales de la universidad. El alcance
abarca las siguientes acciones y componentes:
1. Evaluacion y diagndéstico técnico
o ldentificacion de los puntos de acceso prioritarios (biblioteca,
laboratorios, residencias, comedores, areas deportivas,
edificios
administrativos).
o Analisis de compatibilidad con la infraestructura tecnoldgica y
eléctrica existente.
2. Adquisicion e instalacion del equipamiento
o Equipos de reconocimiento facial (terminales biométricas,
camaras
especializadas).
o Servidores o modulos de procesamiento necesarios para el
registro y analisis biométrico.
o Integracién de software para captura, almacenamiento vy
verificacién de datos faciales.
3. Integracion con los sistemas institucionales
o Conexion con plataformas de gestion académica, de
asistencia, control de acceso y control de servicios.
o Configuracién de bases de datos y sincronizacion con los
registros de alumnos activos.
4. Registro biométrico de los estudiantes
o Captura inicial de datos faciales.
o Validacion y registro seguro en el sistema para habilitar el
acceso a los distintos servicios universitarios.
5. Capacitacion del personal responsable
o Formacion técnica del personal de TI, seguridad |
administracion en el uso del sistema.
6. Pruebas de funcionamiento y puesta en marcha
o Verificaciéon de la velocidad de reconocimiento, precision, flujo
de usuarios y seguridad de datos.
o Ajustes finales y entrega operativa del sistema.
Este alcance garantiza una implementacion integral sin interferir con
la continuidad de los servicios académicos y administrativos.”

Objetivo del Proyecto

o Estudiantes:
Obtienen un acceso mas rapido, seguro y sin contacto a servicios
como
biblioteca, laboratorios, comedores, residencias universitarias y
areas deportivas.

o Docentes e investigadores:
Se benefician de un entorno mas seguro y de procesos de
verificacion de
identidad mas robustos en espacios académicos y de investigacion.
o Personal administrativo:
Facilita la gestion y control de accesos, reduciendo tareas manuales
y mejorando la precision de los registros.
o Area de Tecnologia de la Informacion (T1):




PLAN INTERNO Cadigo PI05-PGD-OTIC

Version: 01 Pagina

PLAN DE GOBIERNO DIGITAL - UNALM Focha: (L4256 |64 glo 58

Mejora la interoperabilidad de sistemas y permite trabajar con
soluciones mas modernas y estandarizadas.

o Departamento de Seguridad:

Incrementa su capacidad de supervision, reduce incidentes y mejora
la eficiencia operativa.

Tiempo Estimado Inicio: Junio 2026 - Fin: Dic 2026

12 dispositivos: Bienestar Universitario
Costo Estimado 12 dispositivos: Biblioteca Agricola Nacional

S/.120 000,00

Internos: Docentes y personal administrativo de todas las
facultades.
Externos: Toda la comunidad universitaria y publico en general.

Beneficiarios
(Internos o Externos)

Responsable del Centro de Monitoreo y Vigilancia de la Oficina de Seguridad
Proyecto Integral, Oficina de Bienestar Universitario, Oficina de Tecnologia
de Informacién y Comunicaciones.
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PY-009-2026

\Nombre del Proyecto

Implementar la Plataforma de Mesa de Ayuda
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Descripcion del
Proyecto

El proyecto consiste en implementar una plataforma digital de mesa
de ayuda que centralice la gestion de solicitudes, incidencias vy
requerimientos de soporte técnico. La justificacion técnica se basa
en la necesidad de mejorar la eficiencia en la atencion, reducir
tiempos de respuesta, garantizar trazabilidad de los casos y cumplir]
con buenas practicas de ITIL y normativas de gobierno digital.

Alcance del Proyecto

Una descripcion concisa de lo que lograra el proyecto.

e Implementacion de un sistema de mesa de ayuda con acceso

web.

Registro, clasificacion y seguimiento de tickets de soporte.

Generacion de reportes de desempefio y métricas de atencion.

e Capacitacion al personal de soporte técnico en el uso de la
plataforma.

Objetivo del Proyecto

Optimizar la gestion de soporte técnico institucional a través de la
implementacién de una plataforma de mesa de ayuda que permita
centralizar, registrar y dar seguimiento a las solicitudes e incidencias
de Tl, mejorando la eficiencia en la atencién, reduciendo tiempos de
respuesta y garantizando trazabilidad y transparencia en los
procesos de soporte.

\  Tiempo o Plazo
‘ Estimado

2 meses

Costo Estimado

S/. 35,000.00

Beneficiarios

i |(Internos o Externos)

Internos: Personal administrativo y docentes que requieren
asistencia en Tl en la Universidad.

Responsable del
Proyecto

Oficina de Tecnologia de Informacion y Comunicaciones (OTIC),

oS
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lombre del Proyecto

Implementacion del sistema contra incendios del gabinete
inteligente RITAL (Contingencia para el centro de datos
secundario)
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Descripcion del
Proyecto

El proyecto consiste en la instalacién de un sistema automatico de
deteccion y supresion de incendios dentro del gabinete inteligente
RITAL, destinado como solucién de contingencia para el centro de
datos secundario de la Universidad.

La instalacion del sistema permitira proteger los equipos criticos
alojados en el gabinete ante incendios incipientes, reduciendo el
riesgo de pérdida de informacion, dano de infraestructura Tl vy,
tiempos de indisponibilidad de los servicios institucionales.

Alcance del Proyecto

e Instalacion del sistema de deteccion y supresién automatica
de incendios compatible con el gabinete inteligente RITAL.

¢ Integracion del sistema con sensores de temperatura, humo
y panel de control interno.

e Configuracion del mecanismo de alerta y notificacion hacia
el personal de Redes/OTIC.

e Pruebas de funcionamiento, certificacion del sistema vy
entrega de documentacion técnica.

e Capacitacion al personal responsable de la operacion vy
mantenimiento.

Tiempo Estimado

3 meses

Costo Estimado

S/. 70,000.00

Beneficiarios

ﬂnternos o Externos)

Internos:

e Oficina de Tecnologias de Informaciéon y Comunicaciones
(OTIC).

e Areas administrativas y académicas cuya operacion
depende de los servicios en el centro de datos.

Externos:

¢ Comunidad universitaria (alumnos, docentes,

investigadores).

e Publico general que accede a los sistemas y plataformas
institucionales.

Responsable del

Proyecto

Oficina de Tecnologias de Informacién y Comunicaciones (OTIC)
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